Clé USB
Sécurisée

Vous utilisez de plus en plus votre clé USB.

Maintenant que ses capacités permettent des folies, vous
aimeriez emporter avec vous toutes vos données, mémes les
plus secrétes, en toute securité.

Voici comment vous protéger contre tous les risques.

Nous traitons en effet ici le cas difficile de la protection des
informations trés sensibles en environnement nomade
(informations intimes, secrets, carnets d’adresses, référentiels
de mots de passes, etc.)

En fonction de vos besoins, vous pourrez retenir une partie des
recommandations ou la totalité du systeme de sécurité
présenté.

Tous les outils utilisés sont gratuits. Vous serez en mesure de
créer votre propre clé USB sécurisée.

La méthode proposée est a la portée de tous.
Ne vous laissez pas rebuter par le contenu tres complet de ce
livre blanc. Tout y est détaillé, avec le manuel d'installation et

les images d'écrans. Vous allez y arriver pas a pas.

Et diffusez ce livre blanc librement.
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Je vous promets que

Si vous n'étes pas informaticien, apres lecture de ce livre vous
installerez votre clé en % heure.

Si vous étes informaticien, vous mettrez 5 minutes.

Au bout %2 journée d'utilisation, vous ne pourrez plus vous
passer de « votre coffre fort ***** 5,

Il vous suffit d'appliquer la méthode point par point.
Budget a prévoir :

> le prix de votre clé
> le prix de votre temps
o Lecture du livre, réflexion, vérifications, conseils,
selon votre personnalité de 1 a 5 jours. Des
passages vous paraitront compliqués. Poursuivez
jusgu’a l'installation. La pratique va tout
démystifier.
o Installation : %2 heure maxi

Autre chose, joubliais : la solution est compatible avec des
ordinateurs équipés des systemes d'exploitation Windows de
Microsoft (toutes les versions) et Linux.

Public concerné

Tout le monde, c'est a dire vous et moi, simples citoyens
Jeunes et moins jeunes de toutes activités

Chefs d'entreprises

Professions libérales

Recherche
Armée
Police
libre
Tout le monde privé
mtime
Personnes secrets industriels et commerciaux
a I‘isques stratégiques, vitaux, autres




Principaux risques d’'une clé USB et leurs reméedes

Risques Protections
Destruction
Endommagement du support | Sauvegarde
Effacement Copie
Impossibilité de lire
Altération Copie, test
Plus d'outil pour lire Sauvegarde de l'outil
Mot de passe perdu Pense béte
Dépossession du support
Perte Copie, coordonnées de retour
Vol Sécurité physique, copie
Lecture sans consentement
Par détournement de Mot de passe,
I'original ou d’'une copie Chiffrement lourd, avec outil ouvert
Par 'emploi de la force Déni plausible

Probabilités d'événements.

Le sujet que nous traitons ici va jusqu'a la protection des
informations les plus vitales. Faut-il pour autant devenir
paranoiaque ?

La réponse est fonction de vos activités !

Nous donnons ici quelques idées de risques. Adaptez les,
complétez les. Mesurez-en les éventuelles conséquences.

Estimez votre risque global et adaptez votre organisation en
fonction de celui-ci.

Destruction physique de la clé USB :

Défaut de fabrication, fatigue de la connectique,
environnement agressif (soleil, chaleur, eau, acide, égout,
sable, etc.), malveillance, écrasement, destruction par un
animal domestique, destruction électromagnétique, etc.
Votrerisque : 1/5ans ?

Impossibilité de lire :

Destruction ou détérioration accidentelle du contenu de la
clé USB, virus, obsolescence du logiciel de lecture et/ou
de déchiffrement, perte du mot de passe.

Votre risque: 1 /5 ans ?



Dépossession du support :

Probabilité de vol:
» Sivous faites I'objet d'un intérét particulier : votre
risque 1/ 1 an ?

» Sivous ne faites pas I'objet d'un intérét particulier :
votre risque 1 /7 ans ?

Probabilité de perte: votre risque: 1 /5 ans ?
Dont:
» sans possibilité de la retrouver : 30% ?
» avec possibilité de la retrouver en tombant sur une
personne honnéte qui vous rendra votre clé 70% X
50% =35 % ?

Lecture sans consentement :

Apres que vous soyez dépossédeé de votre clé USB, ou
lors de la lecture hors consentement de vos données
sauvegardees
» Sivous faites I'objet d'un intérét particulier,
probabilité: sure a 100/100
» Sivous ne faites pas l'objet d'un intérét particulier,
probabilité 1/10 000 (les experts sont rares et il faut
gu'ils trouvent vos supports perdus ou volé)

Autres ?

Autrement dit, on pourrait arriver aux conclusions suivantes :

Vous étes un "commun des mortels"

Vous risquez d'avoir un probleme avant moins de 2 ans,
avec cependant une malchance sur 10 000 pour qu'on
essaie de lire vos données. Le plus gros risque, c'est vous
par mauvaise organisation.

Vous étes une personne susceptible de faire I'objet d'un intérét
articulier

Vous aurez un probleme avant moins d' 1 an, avec la
certitude qu'on essayera de lire vos données. Vous
avez intérét a vous organiser avec toutes nos
recommandations.



Les offres du marché

Le marché propose toutes sortes de solutions. Elles sont
souvent de qualité, mais elles sont partielles. Aucune
n‘appréhende globalement le probléme, notamment en terme
d' "organisation de sécurité".

Les solutions les plus avancées, tel le chiffrement intégré a la
clés, n'offrent pas l'assurance de neutralité (solution
propriétaire, risque de porte dérobée, etc.).

En effet, aucun outil commercial ne peut garantir une sécurité
absolue. Par ailleurs restera le probléeme de la dépendance aux
outils propriétaires.

Nous verrons comment nous traitons ce probléme.

Le paradoxe

Vous comprenez que la protection de votre information passe
par un couple cadenas/clé tres compliqué et tres sar.

Le cadenas sera obligatoirement un outil de notoriété mondiale,
avec des principes et une construction controlables par le
monde entier. Cet outil sera certifié par la communauté
internationale comme étant exempt de trucs et astuces pour
petits malins (intéréts commerciaux et d'états, etc.).

La sécurité se concentrera dans la clé, tres compliquée,
impossible a déduire du cadenas. Cette clé, vous la fabriquerez
vous méme avec le cadenas.

En fonction de la protection recherchée, le couple cadenas/clé
sera congu pour que la clé soit :

* Assez simple pour étre mentalement mémorisable, mais
dans ce cas la découverte de la clé (code) sera possible
par une organisation puissante

Ou alors

* Extrémement compliquée et impossible a mémoriser
autrement que sur un support. Dans ce cas la
découverte de la clé sera quasiment impossible.



Bien naturellement, la clé et le cadenas ne devront jamais étre
réunis sans votre consentement. Si la clé est sur un support, ce
support ne devra jamais étre mis a proximité du cadenas, sauf
de fagon extrémement astucieuse !

Si vous voulez assurer la sécurité de votre information vitale, en
toutes circonstances, a tout moment, en tout lieu, et en
emportant votre information cadenassée sur vous, il vous
faudra résoudre le paradoxe suivant :

» Avoir cadenassé votre information avec un couple
cadenas clé extrémement compliqué
* Ne pas porter sur vous le support de mémorisation de la
clé
« Avoir l'usage de cette clé compliquée, en tous lieux, dées
gu'il vous la faudra
Le mieux, il faut y penser, serait méme en plus que personne
ne puisse découvrir que vous avez de l'information tres
hautement cadenassée sur vous !

Eh bien voici la solution pour tout cela a la fois !

Deux types d'organisations

Comme nous venons de le voir, les risques ne sont pas les
mémes pour tous.

Votre protection doit étre adaptée a la nature de votre risque.

Pour couvrir tous les niveaux possibles nous donnerons 2
modéles d'organisations :

* Pour Madame et Monsieur tout le monde

* Pour les personnes exposées a un risque €leve.
Qui peut le plus, peut le moins.
Nous ferons un exposé de la solution pour les personnes les
plus exposées, et nous la réduirons pour Madame et Monsieur

tout le monde. Les usages extrémes ne seront pas détaillés ici.

Allons-y.



Choix d'une clé USB, premiers éléments de bon
sens.

Choisissez une clé avec un systeme d’attache trés solide, pour
pouvoir la garder sur vous en sécurité, sur votre trousseau de
clés par exemple. Le systeme d’attache doit étre facilement
amovible (anneau, mousqueton, etc.).

L’idéal est 'utilisation d’'un étui de clé USB en métal (protection
eau, mécanique, électromagnétique). Dans ce domaine,
certains constructeurs proposent des solutions pour des usages
extrémes.

Choisissez de préférence une clé USB standard, qui n’attire
pas « I'envie de possession » (trop belle, trop top, trop bijou)

Ne transigez pas sur ses qualités techniques. La clé USB doit
étre a la norme USB 2.0, et son électronique doit lui permettre
de bonnes vitesses en lecture et en écriture.

Par exemple :
» Lecture : 20 Mo/s pour la sauvegarde
» Ecriture :10 Mo/s

Offre du marché en 2007: 1 Go a 32 Go, USB2.0, vitesses maxi
jusqu'a 25 ou 30 Mo/s

Enfin, écrivez sur le corps de la clé USB vos coordonnées, un
détail tres utile en cas de perte. Ca peut servir également pour
retrouver votre trousseau des clés de votre maison ou de votre
voiture. Les indications doivent résister aux intempéries (eau,
soleil)

nom, téléphone, e-mail




Organisation de votre clé USB

Votre clé USB sera organisée en 3 « tiroirs »: 1 vert, 1 rouge, 1
noir. Le noir sera placé dans le rouge. Nous vous indiquerons
comment faire plus loin avec les précautions d'usage a prendre.

Seul le tiroir vert sera accessible. Un fichier (en rose ici),
inaccessible depuis la clé USB, abritera le tiroir rouge et le tiroir
noir.

Le tiroir noir n'est pas obligatoire. Mais on verra son tres grand
intérét plus loin. Si vous décidez d'en avoir un, il sera dans tous
les cas indécelable. Vous pourrez méme nier d'en avoir un !
(valeur de "déni plausible" en cas d'usage de la force)
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http://fr.wikipedia.org/wiki/D?ni_plausible

Expliquons l'intérét de ces 3 tiroirs.

1) Le tiroir "vert"

Ce tiroir est libre, sans aucune protection. Il conviendra pour
tout ce qui vous jugerez « non secret ».

Placez-y un petit fichier qui reprendra vos coordonnées (nom,
n° tél., e-mail, etc.), avec un paragraphe sympathique a
I'attention de la personne qui retrouverait votre clé perdue.
Vous pourrez le baptiser "si vous avez trouvé cette clé"

Proposez une récompense représentant 1 ou 2 fois le prix de la
clé USB pour que le trouveur n’ait pas intérét a recycler votre
bien. Attention : ne vous exposez pas au chantage en indiquant
gue votre clé contient d'éventuels secrets !

Le tiroir vert contiendra également les outils de sécurité que
nous vous proposerons plus loin.

2) Le tiroir "rouge”
Ce tiroir est pour vos secrets.

Il est protégé par un mot de passe long complexe. Ce mot de
passe est cependant mémorisable pour un usage quotidien non
fastidieux.

Vous pourrez imaginer une phrase del0 a 20 caracteres ou
plus, accolés de facon « tres particuliére » en mélangeant
chiffres et lettres.

Exemple : « cléemaenverlan6belle » pour ma clé en verlan si
belle.

Il faut savoir qu’avec ce type de protection, la sécurité est déja
tres élevée. Elle est impossible a mettre en défaut par le
commun des mortels.

Clin d'oeil aux Alsaciens. Un truc comme celui-la va aussi :
"2zwatchgawaiafaschtenichtratzheim” c'est a dire "2 fétes de la
tarte aux quetsches a Ichtratzheim" en Francais.

A vous les Bretons ...et les autres.



Cependant cette protection ne résistera pas a une organisation
tres puissante qui souhaiterait a tout prix connaitre le contenu
de votre clé (état, groupe secret, pirate émérite).

Par ailleurs, en cas de procédure |égale vous pourrez étre
contraint de dévoiler votre mot de passe (le premier, car nous
utiliserons également un second renforcé avec une clé de
chiffrement).

L’argument « je ne m’en rappeéle plus » ne sera pas valable et
vous risquerez d’étre poursuivit pour dissimulation de preuve.

Vous saisirez une seule fois votre mot de passe long lors du
branchement de votre clé USB. Vous utiliserez son contenu
normalement avec un processus qui chiffrera toutes vos
données a la volée, sans que vous en rendiez compte (voir outil
et installation).

Toutes vos informations seront automatiquement protégées,
notamment dés que votre clé sera débranchée.

Le tiroir rouge est donc un tres bon endroit pour 99% de vos
données personnelles.

3) Le tiroir "noir"

Ce tiroir est ultime. Il est d'une sécurité absolue. Il pourra donc
héberger en toute tranquillité le 1% de vos informations les plus
stratégiques, c'est a dire vos informations vitales !

Pourquoi ? Pour 2 raisons :

1) Ce tiroir est invisible et indécelable ! Vous pourrez
méme en nier I'existence !

2) Ce tiroir n'est accessible que par un mot de passe
long, associé c'est préférable a une clé de chiffrement
tres complexe, elle impossible a mémoriser. La
complexité de cette clé de chiffrement est telle que
vous serez obligé d'utiliser un fichier sur un support de
mémorisation (voir plus loin).

4
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Une organisation trés puissante ne pourra méme pas savoir, et
encore moins prouver, que vous avez un tiroir noir, petit ou
grand, dans votre clé USB.

Méme si cette organisation vous soupg¢onne d'avoir un tiroir noir
dans votre clé, il lui sera impossible de le trouver et de l'ouvrir.

Pour vivre heureux, vivons cachés!

viztble

Wi comime 1 zeul fichier
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taille fixe
gquelque soit son contenu

caché, indétectable, invisible,

fquelque soit la place prise dans
/le tiroir rouge




Mais attention, vous devrez gérer la sécurité de ce tiroir noir de
la fagon que nous allons vous indiquer (voir précautions
d'écrasement, gestion des mots de passe long et de la clé de
chiffrement).

Et maintenant, voudriez-vous avoir sous la main, tout le temps :

» tous vos identifiants et mots de passe de tous vos acces et
outils (messageries, sites, applications, banque, etc.) ?

» votre carnet d’adresses confidentiel ?

* VOS secrets ?

Moyennant quelques précautions a prendre, il vous suffit d'un
seul fichier de quelque dizaines de Ko ne représentant pas plus
de 1/10 000 de la capacité de votre clé USB, abrité dans le tiroir
noir, lui méme d'abord invisible puis ensuite indéchiffrable !

Sans votre consentement, personne ne pourra y accéder,
guelque soit le sort de votre clé USB ou de ses copies, et
envisageons le pire, quelque soit le contexte de coercition que
vous vivrez (menace, interrogatoire, etc.)

Méme si le tiroir noir est bien plus gros pour héberger des
fichiers images ou de la musique, rien ne le décélera. Vous
réserverez un espace trés important a votre tiroir rouge (1, 2, 4,
8, 16 Go). Votre tiroir noir, indécelable, prendra quasiment toute
la place a l'intérieur du tiroir rouge, avec une capacité voisine
de celle du tiroir rouge). Le tiroir rouge sera garni de quelques
fichiers et paraitra tres peu rempli, c'est tout.

Attention: veillez a ne pas détruire le contenu de votre tiroir noir
en cas de dépassement de capacité de votre tiroir rouge.
(organisation spéciale non expliquée ici)

oVer Writing

Ps: quelque soit son remplissage, et le fait qu'il contienne ou
non un tiroir noir, votre tiroir rouge apparaitra toujours de la
méme taille, c'est a dire en un seul trés gros fichier cadenassé..

Alors tiroir noir ou pas, c'est vous qui déciderez.



Organisation générale de sécurité.

Vous devez résoudre un triple probléme :

» faire en sorte que votre sécurité soit impossible a
déjouer sans votre consentement

* ne jamais oublier vos mots de passe, ni perdre votre (ou
vos) clé de chiffrement. La défaillance de I'un ou de

l'autre est irrémédiable.

» disposer de vos informations partout ou vous en aurez

besoin.

Voici une organisation possible. Vous pourrez l'utiliser
partiellement ou totalement.

Que vous faut-il :

Notez ces définitions pour la suite de la lecture.

Pour tous

Pour un risque tres élevé

» un mot de passe long, pour le
tiroir rouge, mpl; ,
obligatoirement compliqué.
Vous l'utiliserez tous les jours
et vous ne risquez pas de
l'oublier.

» un second mot de passe long pour le

>

>

tiroir noir mpl. , plus simple que mpl;
, plus facile a mémoriser, parce que
vous ne l'utiliserez pas forcement
tous les jours.

une clé de chiffrement complexe
réalisée par ordinateur cc

un mot de passe de chiffrement mpc
fait avec une variante de mpl,. Par
exemple en remplacant certaines
lettres de mpl. par des chiffres pour
gue mpc soit tres compliqué.

un support ultime et un lieu de
cachette

un hébergeur de clé anonyme

» un ordinateur permettant de faire les sauvegardes

> votre clé USB, configurée comme nous vous l'indiguerons

Tout ceci peut vous paraitre compliqué. Mais en pratique,
guand vous aurez choisi votre stratégie et quand votre
organisation sera en place, vous verrez qu'il n‘en est rien,
méme pour les risques les plus éleves.

Voici 2 schémas exemples a lire attentivement, et a garder en
référence. Les couleurs Vert, Rouge et Noir correspondent aux
niveaux de sécurité recherchés.




utilisation protection || comment
4 convenance aucune facile
AVERTISEEMENT: Vos informations sont
_ protégées parla complexité de mply. Elles sont
B irémédiablement perdues sivous n'avez plus
_]D]lI‘IlBllEI‘E mp]'l vous deves vous sOuvenit de mply. Heureusement vous I'utilisez
gquotidiennement
rappeler de mply
15
n AVERTIEZEEMENT: Vaos informations sort
‘_/f irémédiablement perdues sivous n'avesz plas
DCCHSiDHIIE]lE souvenit de mply. Chodsir facilement mémorisable
+ :
jﬂumaliére mp]'2 s vous devez vous |y '\\
rappeler de mpl, *

+ avnir 1e fichier ce AVERTIEZEMENT : La gestion de wotre
fichier de clé de chiffiement conditionne votre
sécurité et la survie de vos informations.

[] . invisible, indétectable, existence improuvahle
mpl; cmot de passe long n®1
mply cmot de passe long n®2

Ce s clé de chiffrement



A (Gestion de votre clé de chiffrement

AVERTISSEMENT: la perte ou laltération de votre fichier de clé de chiffremernt entralne la perte itrém édiable de 2
toutes les informations qu'il protége | La possession pat des tiers de ce fichder fragilize la protection de vos informations | P A
Zovoit le fichier de clé de chiffretment g INTERDIT. Rizsgque en cas de contraitnite ou de wol. 31 obligation -

dans sa clé USH, méme chiffieé temporaire, prendre de trés grandes précautions. Y penser
Zovoit le fichier de clé de chiffretment INTERDIT. Rizsgque en cas de contraitnite ou de wol. 31 obligation

sur soi, meéme caché, méme chiffieé ! g tetporaire, prendre de grandes précautions.

Avoir le fichier de clé de chiffrement g ATTENTION. 81 wous deverle conservez, weillez & ce quiil soit a
sur son ordinateur de hravail toujours chiffié sur votre ordinatenr. —
Avait le fichier de clé de chiffrement NECESZITE. Pour que vous puissiez le télécharger de partout, tout ¥ penser
chez un héhergeur ﬁ le temps. Attention, déposez le chiffié chez I"hébergewr mpc

Zovoit le fichier de clé de chiffrement IMPERATIF. 3uivez les instractions de réalisation et de stockage.

sur un support ultime, caché Q Le suppott ultime constitue la survie de vos informations.

O0— &

Chiffrement de votre fichier avec mpc

mp cmot de passe de chuffrement, variante courte de mply

wwrw hébergeur

login
Lieu de cachette mpe

L protection, sauvegarde, disponibilite

A




Autrement dit, pour le cas d'un risque tres éleve :

Que devez-vous avoir en téte ? Réponse :
» mpl. pour votre tiroir rouge. Ne jamais le
transcrire, vous l'utiliserez quotidiennement
» mpl. pour votre tiroir noir. Ne jamais le
transcrire, vous l'utiliserez occasionnellement
lors de l'acces a votre tiroir noir
‘ * mpc, la variante de mpl; pour la protection de
| | votre clé de chiffrement cc. Ne jamais
transcrire cette variante, vous l'utiliserez
occasionnellement lors de I'accés a votre tiroir
noir
« La mémoire de la cachette de votre support
ultime (voir plus loin)
« Le www. de votre hébergeur de clés anonymes
(voir ci-apres)
» Votre login sur ce site
« Laréponse a votre énigme

Que devez-vous ne jamais avoir sur vous ? Réponse :
« Votre clé de chiffrement, méme chiffrée (ou a
moins d'astuces dans les cas extrémes).

Que devez-vous faire ? Réponse :
« Des sauvegardes régulieres de votre clé USB,
tous les 1, 2, 3, mois.
« Une réactivation de votre dépodt chez votre
hébergeur
« Une vérification et un rafraichissement de votre
support ultime tous les 10 ans.

@ Notez sur votre calendrier préféré (pompiers, etc.) les
] dates de sauvegardes a faire.
Vous pouvez les multiplier sans soucis, sur tous
& supports de taille suffisante. Elles ne risquent rien,

comme votre clé USB.

Choisissez un hébergeur de clés anonymes.
Déposez votre clé de chiffrement, aprés 'avoir
chiffrée avec mpc.



Créez un support ultime caché dans un endroit
anodin.

@ Ce support doit lui aussi étre anodin et ne contenir
comme élément de sécurité que vos outils de
sécurité, le fichier de la clé de chiffrement cc et
I'information pour accéder a I'hébergeur de clé www.
et login.

AVERTISSEMENT concernant le support ultime :

* Ne jamais marquer clairement votre support
ultime avec des mentions de type "sauvegarde
de clé de chiffrement”. Le rendre banal.

« Ne jamais 'avoir sur vous (contrainte, usage de
la force)

* Ne jamais l'utiliser sauf si

* Ne jamais faire des allez retour vers lui
(surveillance)

« Ne jamais mettre d’éléments permettant de
remonter vers vous (nom, autres identifiants) ou
vers votre clé USB.

» Ne jamais le mettre dans votre ordinateur ou en
garder une copie dans votre ordinateur
(dramatique).

« Ne jamais le mettre a proximité de vos
sauvegardes de clés USB (dramatique)

Maintenant imaginez

Si vous avez tout le reste dans votre clé USB, il ne vous faut
plus rien d'autre dans votre téte (enfin, c'est juste pour rire).



Récapitulons :

Vous avez en téte mpl;, mplz, mpc, le lieu de cachette de
votre support ultime, le www, et le login pour I'hébergeur.
Personne ne doit les connaitre.

Votre support ultime et votre hébergeur de clés abritent et
sauvegardent votre clé de chiffrement cc.

Vous accédez a vos données secretes avec votre seule
mémoire.

> tiroir rouge > mpl, ,
» tiroir noir > mpl, + cc via (www, login, mpc)

Si vous étes perdu recherchez votre support ultime (cachette).

Vous étes maintenant prét pour partir avec votre clé USB, et
avec vos informations les plus sensibles a votre portée, en
toute sécurité.

Une précaution tout de méme: faites des essais avec une clé
USB et des fichiers fictifs.

Vérifiez que mpli, mpl;, mpc, vous plaisent bien et sont tres
faciles pour vous a conserver en mémoire, sans Alzheimer et
jusque dans votre ... tombe !

Brrrr..., ce n'est pas joyeux ca ! Mais ¢a image bien le fait
gu'avec cette organisation, vos secrets, vous pourrez les
emporterez dans votre tombe, si vous le souhaitez bien
entendu.

C'est bien 'organisation que vous souhaitez, n'est-ce pas ?



Choix de I'hébergeur de clés anonymes de
chiffrement.

Clé USB partout ! Votre activité nomade nécessite de confier a
un tiers I'un des éléments de sécurité: la clé de chiffrement cc.
Cela peut paraitre curieux. Mais analysez bien le risque.

Le tiers hébergeur, ou au pire toute organisation ayant mis la
main sur son service, sont dans l'impossibilité d'en faire usage
si 'une au moins des 3 conditions est remplie :

* Aucun moyen de vous connaitre ou de remonter trop
facilement vers vous. Ceci par le biais d'identifiants, de
comptes de messagerie ou de moyens de paiement mal
appropriés. Il y a cependant un risque parce que c'est facile
via votre IP, sauf si vous utilisez un ordinateur public (Cyber
Café, Wifi libre, salle informatique, etc.)

¢ Aucun moyen de déchiffrer votre clé de chiffrement
C'est a dire aucun moyen de connaitre mpc

 Aucun moyen d'associer mpl, avec votre clé de
chiffrement cc. Vous pouvez nier I'existence d'un tiroir noir
et votre déni sera plausible. En effet, méme si on découvre
gue vous avez une cc chiffrée par un mpc et qu'on vous
force a la déchiffrer ..., rien n'est possible pour démontrer
I'existence de votre tiroir noir et donc de mpl,, qui associé a
cc permet d'y accéder. Vous suivez ?!

L'organisation que nous vous proposons remplit les 3
conditions a la fois !

Dans les cas d'ultimes secrets, accédez au site de I'hébergeur
de clés depuis un ordinateur public (cybercafé, libre service,
bornes de mairie, réseau d'entreprise, etc.)

Avant de déposer votre clé de chiffrement il vous faudra la
chiffrer avec mpc ! Utilisez I'outil Open Source gratuit AXCrypt
trés sir et tres facile d'emploi. 1l est téléechargeable depuis le
site 0lnet.com

Ps: Un site d'hébergement personnel ou d'entreprise ne
conviendrait pas pour jouer le role d’hébergeur puisqu'il
permettrait de revenir trop vite vers vous. Le salut se trouve
dans I'hébergement public, caché au milieu d’'un grand nombre
d'utilisateurs anonymes.


http://www.01net.com/telecharger/windows/Utilitaire/cryptage_et_securite/fiches/31432.html
http://fr.wikipedia.org/wiki/D?ni_plausible

En matiére d’hébergement de clés de chiffrement anonymes, le
site www.cle-usb-truecrypt.org répond a notre cahier des
charges.

Anonymat: pas d'identification, pas d'adresse mail, pas de
mémorisation d'adresse IP (c'est ce qui est promis). pas
de trace de paiement.

Acceés: pseudo et phrases énigmes de votre composition
Hébergement: votre fichier de clé est disponible pendant 1
an, renouvelable (a condition d'y retourner). Possibilité de
supprimer votre fichier a tout moment.

Autres caractéristiques : Limitation des dép6ts de fichiers
de clés de chiffrement a 1 Ko, ce qui est largement
suffisant (voir plus loin)

Seul bémol: pas de sécurisation de type "ssl, https", mais
¢a viendra peut étre.

Sauvegarde de votre clé USB

Vous ferez d’assez bon cceur des sauvegardes régulieres si
elles sont faciles et rapides.

Cliquez déplacez, vous connaissez ! Ce simple geste vous
permettra de copier tout le contenu de votre clé USB sur tout
support (autre clé USB, disque dur de sauvegarde ou de votre
ordinateur).

La copie sera protégée de la méme maniere que votre clé USB
originale, sans opération supplémentaire. Si vous avez choisi
une clé rapide en lecture (20 Mo/s), 1, 2 ou 4 Mo, seront
sauvegardés en moins de 1, 2 ou 4 minutes. Dans ces
conditions, il n'y a plus qu'a penser a faire vos sauvegardes
régulierement.

Remarque: L'outil que nous vous proposons permet
d'empaqueter les fichiers de vos 2 tiroirs rouge et noir en un
fichier. Ce fichier d'empaquetage est toujours vu et traité avec
une taille fixe. La vitesse de sauvegarde de votre clé USB
sécurisée sera donc toujours la méme, quelque soit son
contenu. Ce point est trés avantageux en temps de sauvegarde
si vous avez une grande quantité de fichiers dans vos tiroirs.
Bien entendu votre clé USB doit étre rapide en lecture.

visible

Vi comme 1 seul fichier
|

I

) I O



http://www.cle-usb-truecrypt.org/

Création de votre clé USB sécurisée

Passons maintenant a la phase de création de votre clé USB
sécurisée.

AVERTISSEMENT: Ne confiez jamais a un tiers la mission
d’organiser seul votre clé USB et d’installer I'outil de sécurité
gue nous allons vous indiquer. Vous pourrez cependant
demander a vous faire assister par un ami, un collegue ou un
prestataire pour aller plus vite.

Mais vous devrez étre en mesure de comprendre ce que vous
faites et vous devrez impérativement le faire vous méme.

Nous allons vous donner toutes les explications utiles pour
cela.

Le choix de I'outil est déterminant. N’installez jamais un outil
commercial, propriétaire d’'une entreprise, aussi prestigieuse
gu’elle soit, aussi convaincants que soient ses arguments !

Utilisez un outil Open Source, entierement transparent, garanti
par la communauté mondiale contre tout « astuce » ou trou de
sécurité.

L’outil que nous vous proposons est TrueCrypt, 'une des plus
puissantes solutions du moment. Il répond strictement a
I'organisation et au cahier des charges que nous venons de
vous décrire. Il est réputé inviolable avec I'utilisation d'un mode
de chiffrement complexe. De plus il est totalement gratuit !

N’hésitez pas a vous renseigner sur la solidité de cet outil.
Allez sur Internet, visitez les forums, questionnez votre
entourage.

Il faut que vous viviez sereinement la protection de votre clé
USB.

Le site officiel de TrueCrypt est www.truecrypt.org
Lisez aussi : http:/fr.wikipedia.org/wiki/TrueCrypt

open source


http://fr.wikipedia.org/wiki/TrueCrypt
http://www.truecrypt.org/

Fonctionnement général de TrueCrypt

visible sur la clé TSR

partie cachée
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Au début, 'usage de TrueCrypt est déroutant pour un non
informaticien. Heureusement cela s'arrange tres vite.

Voici quelques explications.

Votre clé USB comportera toutes vos données sans que vous
puissiez voir, par un double-clic classique, celles qui sont
protégées !

Les parties protégées, celles qui vous intéressent tant, ne
seront accessibles que via 1 ou 2 disques virtuels visibles
depuis le poste de travail de votre ordinateur (selon que vous
aurez installé une partie rouge ou une partie rouge et une partie
noire).

Ces disques virtuels seront crées par vous en quelques clics, a
chaque connexion de votre clé sur I'ordinateur hote et pour la
durée de votre travail.




Nous les avons notés ici (T:) pour la partie "secréete" rouge et
(Z:) pour la partie "vitale" noire. Vous pourrez leur affecter les
lettres qu'il vous plairont.

Dés lors qu'ils seront "'montés" par vous avec mpl; pour la
partie rouge, ou avec mplc: + cc pour la partie noire, ces
disques virtuels seront accessibles depuis le poste de travalil
comme n'importe quel autre disque (C:, A:, etc.).

Dés que vous les aurez montés (par quelques clics), vous
pourrez accéder a tous les fichiers qu'ils contiennent.

Vous travaillerez comme avec d'autres disques a la différence
prés que tous vos travaux seront protéges "a la volée", sans
gue vous vous en rendiez compte !

Tous les fichiers que vous aurez placés dans ces 2 disques
virtuels seront physiquement dans votre clé USB, bien a I'abri
en toutes circonstances. Il ne laisseront aucune trace sur
I'ordinateur héte.

Une petite précaution avant de débrancher votre clé: vous
devrez "démonter" votre clé d'un simple clic sur I'icbne en bas a
droite de votre ordinateur + débrancher votre clé comme avant.



Installation de votre clé USB

Téléchargement des outils:

» Teléchargez la derniere version de TrueCrypt
Vous devez récupérer 3 composants :

o TrueCrypt Format.exe pour créer les "tiroirs"

o TrueCrypt.exe pour monter les tiroirs en disques
virtuels

o truecrypt.sys, une partie logique que vous
n'utiliserez pas mais qui devra impérativement
étre placée au méme endroit que les 2 premiers
composants

Si vous ne lisez pas l'anglais, récupérez le composant de
la langue francaise language.fr.xml compatible avec la
version téléchargée de TrueCrypt.

Enfin, lors de l'installation, un 4 ieme composant se
créera automatiquement a cote d'eux Configuration.xml

» Teéléchargez I'outil de chiffrage AxCrypt
Vous devez uniquement récupérer le composant
AXCrypt-Setup.exe

* Pour les plus prudents, c'est optionnel, téléchargez enfin
Eraser. Vous devez uniquement récupérer le composant
EraserSetup584x32.exe

Sites de référence:

» Site officiel de TrueCrypt www.truecrypt.org

» Site www.cle-usb-truecrypt.org propose un kit complet
d'installation en francgais.

» Site www.clubic.com

» Site www.0lnet.com

» Site www.sebsauvage.net
e Sijte www.commentcamarche.net

Ou tapez sur Google :

“télécharger truecrypt",
"télécharger axcrypt"
"télécharger eraser"

La communauté du Web regorge d'informations et de points
de téléchargement sur ces sujets.


http://www.commentcamarche.net/
http://www.sebsauvage.net/
http://www.01net.com/
http://www.clubic.com/
http://www.cle-usb-truecrypt.org/
http://www.truecrypt.org/

Préparation de la clé USB

Partez d'une clé USB vide (ce n'est pas une obligation, c'est
juste pour faire propre au départ).

» Créez alaracine de votre clé un répertoire et un fichier.

L2 Dutils
=] i vaus avez trouvé cette clé USE bxt

Ici nous avons utilisé la personnalisation des icbnes de
répertoires de Windows pour faire plus joli (mais ce n'est pas
obligatoire non plus).

Si vous voulez faire cette personnalisation, cliquez sur le
répertoire avec le bouton droit de la souris, choisissez
"propriétés"”, cliquez sur l'onglet "personnaliser” et sur le bouton
"changer d'icbne".

@ Bl

Propriétés de Outils @@

Géndral | Partage Personnalis&
Quel type de dossier voulez-vous ?

Utilizez ce type de dozsier comme modéle

[ &ppliquer également ce modéle & tous les sous-dossiers

Images du dozzier

Pour afficher les miniatures, wous ApErcu
pOUYEZ a330Cier UNe image & ce
dossier pour vous rappeler de son
conkenu.

Paramétres par défaut

lednes du dossier

Four tous les affichages & I'exception des miniatures, wous
pouvez remplacer licéine de dossier standard par une autre.

ll

[ Ok, H Anruler ]




Le répertoire contiendra 2 sous répertoires AXCrypt et
TrueCrypt :

Dans ces 2 sous répertoires, on y placera le logiciel de chiffrage
de fichier AxCrypt et surtout les 3 composants de TrueCrypt,
avec l'option de la langue de la fagon suivante :

R, R ey
g F a B

@ AxiCryph-Sekup.exe

Ce répertoire outil composeé de ses 2 sous répertoires, vous
accompagnera partout. Ce sera la boite d'outils dont vous aurez
besoin pour piloter la sécurité de vos tiroirs rouge et noir.

Le fichier est créé avec le "Bloc Note" de Windows pour pouvoir
étre lu partout, mais vous pouvez le faire avec un autre
traitement de texte.

=| 5iwous avez brouvé cethe clé USE,Ext
Bonjou,

Vous venez de trouver cette clé T3E.
Elle ne contient que des donmnées &
caractére persormel

Powr me cottacter

Téléphone 06 xx xx xx xx

Email : prenom.nom®@ fa org

Te wous offte une récompense de 30 €

Merci.



Ma clé USB

Création de la zone protégée rouge

A la racine de la clé USB apparaitra un fichier bizarre,
impossible a ouvrir de fagon classique.

Nous le baptiserons Z_Bizarre.tc, mais bien naturellement vous
pourrez I'appeler comme vous voulez. Conservez lui I'extension
".tc", qui voudra dire TrueCrypt.

Ce fichier contiendra les 2 fameux tiroirs rouge et noir.

Lors de la création il apparaitra d'abord comme ceci
7._Bizame tc

Puis ensuite comme ceci
@ £_Rizarre. ko

Créerons ce fichier Z_Bizarre.tc

Allez dans le sous répertoire Outils/TrueCrypt, cliquez sur le
fichier exécutable TrueCrypt Format.exe

ARl Ontils

"':,i' TrueCrypk
= Languages. fr.ooml

ETrueCl'ypt Format,exe _

CTTLEC Ty pE. EnE
@ bruscrypl, svs

E" Assistant de création de volume TrueCrypt

Aggistant de création de volume

& créer un volume TrueCrypt standard <::|

7 Créer un volume TrueCrypt caché

Définition d'un volume caché

et assistant va vous aider a créer un nouveau volume TrueCrypt,

Important: La collecte des données aléatoires a commence, Les
données seront utilisées pour créer |a clé principale {master kev), la
clé secondaire {mode LR'W) et le sel (salt) pour le nouveau volume.,
Les données collectées comprennent les mouvements de la souris
dans cette Fernétre, les clics, les bouches pressées et d'autres
waleurs obtenues du systéme, Les donnees devraient Etre aussi
aléatnires que possible, aussi plus vous déplacez aléatoirement
votre souris, meilleur c'est,

= Frecedent 1 Suivant >/L\nnnuler ;
i
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Assistant de création de volume TrueCrypt

Emplacement du volhume

| il

¥ MNe jarmais enreqgistrer Mhistarique

Fichier...

Periphérique. ..

Wous pouvez créer des volumes & fichier héberge (file-hosted
volumes) ou chiffrer des partitions entiéres de disques durs, des
disquettes, des clés USE ainsi que d'autres périphériques de
stockage. Cliquez sur 'Fichier,..' pour specifier le nom et
l'emplacement du fichier & créer pour héberger le nouveau volume
ou cliguez sur ‘Périphérique. .. pour choisir une partition [
periphérique & chiffrer.

AYERTISSEMENT: Si wous chiffrez une partition | périphérique
toutes les données présentes seront effacées,

Aide < Précedent Annuler

En cliquant sur "fichier", replacez vous dans votre clé USB a la
racine.

[25] onils

[Z] 5i wous avez brouvé cette clé USE.bxt

Specifier le nom et lemplacement

Enregistrer dans ; i@ USE Truecipt _:_I &= EF '

- 4 outils
j,.'-} Sivous avez trouvé cette clé USE, bxt

Bureau

Mes documents

Foste da travail

<

Favariz rézeau

Mom du fichier : IZ_Bizarre. tc ﬁ\ _:_j Enregistres-"l
Tupe: ’Tous les fichiers [* %) _:j Annuler b

Créez le fichier "Z_Bizarre.tc" et cliquez sur « Enregistrez », puis
effectuez les suites des validations suivantes :
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Assistant de création de volume TrueCrypt

Emplacement du volume

eripherique. ..

cumentsiISE Truecr Eizarr - Fichigt... S ;{:
¥ Ne jamais enregistrer I'historiqu P I ]

Sélectionnezremplacement du wolume TrueCrypt dans leguel vous
désirez créer un volume caché,

fide ! <Précédent| Suivank >:1 Annuler ;
e

Retrouvez et choisissez le fichier Z_Bizarre.tc
Veillez a ce que la case "Ne jamais enregistrer I'historique” soit
cochée.

n de volume TrueCry

Options de chitfrement

- Algorithme de chiffrement

FERN | - |

Algorithme cryptographigue (Rijndael, publie en 1998} approuve
par la FIPS qui peut Etre utilise par les agencesfdépartements
fédéraux americains pour protéger cryptographiquement; les
informations sensibles, Cl& & 256 bits, bloc de 128 bits, 14
rondes (AES-2567, Le mode opératoire est LR,

Plus dinformation sur AES Banc de test I

- Algorithme de hachage

IRIPEMD—ISEI v; Infos : algorithrmes de hachage

Aide 1 < Précedent I Suivant ﬁ Annuler |

Assistant de création de volume TrueCrypt

Taille du volume

!1000 £ Ko * Mo

L’espace lihre sur le disque C:\ 85&_\\75-53 Mo.

Specifiez 1a taille du conteneur & créer,

Si wous créez un conteneur dynamigue, ce parametre specifisra sa
taille maximale.

Mokez que la taille minimale d'un volume FAT est de 19 Ko, La taille
minimale d'un volume NTFS est de 2526 ko.

Aide 1 < Précédent I Suivant = ]1 Annuler |

b
Tapez 1 000 Mo pour une clé de 1Go, ou adap'@“‘i en fonction de
votre clé, et cliquez sur suivant.
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Assistant de creation de wolume TrueCrypt

Mot de passe du volume

shespeobe b bRk R R RO

Mot de passe: 1

% ek e
Confirmer! I
[~ Afficher mot de passe -

™ Fichiers clé

1l est trés important que vous choisissiez un bon mot de passe, Yous
devriez éviter d'utiliser un mat simple que 'on trouve dans un
dictionnaire {ou une combinaison de plusieurs de ces mots), Il ne
devrait pas contenir de noms ou de dates de naissance. Il ne devrait
pas Ebre Facile a deviner, Un bon mot de passe est une combinaison
de minuscules et de majuscules, de chiffres et de caractéres spéciaux
comme @ $* 4 ekc,

1l est recommandé de choisir un mot de passe d'au moins 20
carackéres fle plus long, le miewx), La longueur maximale est de 64
caractéres,

Aide 1 < Précedent i Suivank >\-’L(\ Annuler
Moo

Tapez votre mot de passe long mpl,.

Assistant de création de volume TrueCrypt

Formatage du volume

- Oplions
SvstémBiFP.T ‘__*_'j C|Llst8riPardéFe:__j I Dynamique

Mb aléatoire: AE107FADG3831257EB28ES5FDD3EFS6F W
Cl& d'en-téte:
Clé principale:

Terming Vitesse Reste |

Ici, paramétrez des options supplémentaires gui affecteront le Format
du nouveau volume, Consultez la doc pour plus dinfos, Quand wous
avez terming, cliquez sur ‘Formater’ pour créer votre nouveau
volume,

i Formater

Annuler ;
e

Aide 1 < Précédent

Un processus automatique de création de chiffrement aléatoire
est lancé, cliquez aprés avoir attendu quelques secondes sur
Formater.

Le processus de Formatage du fichier Z_Bizare.tc est lancé,

attendre environ 1 minute pour formater 1 Go, si vous n'avez pas
trop navigué sur la fenétre au début du chiffrement aléatoire.

Assistant de création de volume TrueCrypt

A la fin du formatage cliquez sur « OK »
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Volume créé

Le volume TrueCrypt a &té cree et il est prét 3 l'emploi, Pour créer
un autre volume TrueCrypt, cliquez sur 'Suivant’. Sinon 'Quitker’,

Cuikber ‘\-’Jl\
v\Q

Puis cliquez sur « OK ». Le fichier Z_Bizarre.tc est créé.

Aide ! < Précédent |:

Il apparait a la racine de votre USB ainsi

[®) USB Truec rypt
Fichier ~ Edition  Affichage  Favoris  Outils 7 .Q,R

@ Précédente - e = Lﬁ /—j Rechercher LE_“‘ Dossiers v
Adresse |@ Ci\Documents and SettingstAdministrateur, 729EY T4V ASSRE\Mes documentsiL | | . Ok
#[Z outils
Si vous avez trouvé cethe clé USE. bt
EI Z_Bizzare tc

Gestion des fichiers

j Créer un nouveau dossis

@ Publier ce dossier sur le
Web

E‘Q Partaget ce dossier

Autres emplacements

Mes documents
i) Documents partages

Double cliquez dessus, pour lancer la fenétre Windows
"Ouvrir avec"
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Quyrir avec

o) Choistssez le programene & utiiser pour ourir ce fichier ©

Fichier ;- Z_Bizarme.kc
Programimes
B Aperoudes images et des biléoopies Windows ~
A apphcation MEC WORDPAD
13 AxCrypt Encryption Server
§ Bloc-nates
@ Frefox
O gmp-win-remoke
HCJ ImageReady
i Internet Explorer
&) Lecteur Windows Media
Ehi-uum&lm(ﬂrpnser

e [T SR R S, —

% ; i ¥
[ Toutours ukliser ca programme pour ouvie e bype de Fichier

b

Cliquez sur « Parcourir » et revenez dans le sous répertoire
TrueCrypt de votre clé USB.

Quvrir avec...

Regarder dans : |ﬁ TrueCrypt V| a ? 7 [ol-

TrueCr ok Format.ea_ce__g

[Hruecrypt.exe

Recent

@

Bureau

tes documents

(=8

Poste de travai

%l

Favoriz rézeau

Mo du fichier : | V|L Ouarir ,]

Fichiers de tupe |F'r|:|grammes vl [ Annuler ]

Double cliquez sur le 2*m composant TrueCrypt :
"TrueCrypt.exe"
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Quwvrir avec

Choisissez le programme & utiliser pour auwrir ce Fichier

Fichier : Z_Bizarre.kc

Programres

e

@ Programmes recommandés :

[@ Aukres programmes !
ﬂ Adobe lustrator
™9 Adobe Tlustrator 10
@' Adobe Photoshop
E Adobe Photoshop Elements
il Adobe Reader 7.0
d Apercu des images et des télécopies Windows
B Application MFC WORDPAD

e

[ ] Toujours utiliser ce programme pour ousric ce bype de fichier

| Barcourir... |

5i le programme que vous désirez n'est pas dans la liste ou sur votre
ordinateur, vous pouves rechercher le programme approprié sur le Web,

I_ (o4 '{"QLL Annuler

Cliquez sur OK

USB Truecrypt
Fichier ~ Edition  Affichage  Favoris  Outils 7 .ﬁﬁ

B i i ™ [ ; i
@ Précédente @ lﬁ 7 Rechercher {i- 7 Dossiers
! Adresse |@ CiiDocuments and Settings)Administrateur, 729EY T4XYYASSEE Mes documentsiL V| Ok

A | outils
i |'§_wl Si wous avesz krouvé cette clé 5B, kbt
@ Z_Bizarre.tc

Gestion des fichiers
_j Créer un nouvead dossier

@ Publier ce dossier sur le
‘Web

EQ Partager ce dossier

Autres emplacements

J:'I Mes documents
i3 Documents parkagés

Le fichier Z_Bizarre.tc apparait maintenant avec l'icbne de
TrueCrypt. Il correspond a votre tiroir rouge.

Cette procédure est a refaire éventuellement lorsque vous
utiliserez un autre ordinateur. Il faut que I'ordinateur héte puisse
reconnaitre I'extension « .tc » pour lancer la bonne application.
Une fois qu'il le saura, il ne vous le redemandera plus.

La suite ...
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Pour utiliser notre tiroir rouge nous allons faire ce que les
informaticiens appellent un "montage de disque virtuel".

N'ayez pas peur, ¢a ne mord pas !

[®) USB Truec rypt
Fichiet  Edition  Affichage Faworis  Qutils 7 QF

e Précédente @ l._‘ﬂ; > Rechercher i3 Dossiers
Adresse |@ C\Documents and Settings\Administrateur, 729EY T4 Y AEEXE Mes documentsiL % | 6]

1] outils

Gestion des fichiers

:3 Crést un nouyead dossier

@ Publier ce dossisr sur |z
Weh

EQ Partager ce dossier

Autres emplacements

5 Mes documents
I3 Documents partages

Double cliquez sur le fichier Z_Bizarre.tc

E TrueCrypt

Fichier Wolumes Fichiers clé  Outils  Paramétres  Aide Site Weh

[|lee. Volome | Taile| Algorithme de chiffr... | Type |l |
|| |
| s
| |sam 0
|| p:
1|
|| s R
| ]SS,

| sy

||
||
|| sy
1 L=

Créer un wolume

| Wolume -— ——

E IC \Documents and SettingsiAdministrateur, 729EY T4RYWARS _j Fichier. . |

| |=

V¥ Me jamais enreqistrer [historique
Cutils pour le valume l Périphérique. .. |

Monter

Montage automatique Tout démonter } Quitter

Une fenétre TrueCript s'affiche, cliquez sur une lettre quelconque
proposée, (T:) par exemple, puis sur cliquez sur "Monter"
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Entrez le mot de passe pour C:\Documents and Settings\Adminis...

Mak de passe: I %
I Motz de passe et fichiers de cf® en cache

annuler ;
I afficher mot de passe

I Fichiers clé Eichiers e | Dptions. ., i

Retaper mpl; puis validez.

i TrueCrypt

Fichier Yolures Fichiersclé  Outils  Paramétres  Aide Sike Web

Le. | Yolume | Tai_lle; Algorithme de chiffr... [t e -]

g

s T mnts and Settingsiadministrateur, 729, .. 299 Mo AES MNorrmal
gl

Créer un volume i Propriétés du volume l

~Malume
|

| E | CriDacuments and SettingslAdmiristrateur ZZ9EYT4XWASS, = Fichier... |

¥ Me jamais enregistrer [historique

Outils pour le volume | Peripherique. .. i

Démanter

Montage automatique | Tout démonker I Quitker <—f@|\

i g

Une ligne grise apparait, cliquez sur "Quitter".
Vous venez de monter votre tiroir rouge.

Regardez en bas a droite de votre écran, quelque chose vous
indigue que vous avez monté un volume TrueCrypt.

Ne cliquez pas encore dessus

Allez le bureau de votre ordinateur et cliquez maintenant sur
"Poste de travail”
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T Poste de travail

Fichier  Edition  Affichage

\._.,.;) i.,l: j‘_j Rechercher l{ Diossiers v

Faworis  Qutils 7

\_,} Précédente

gp

{ Adresse | 4 Poste de travail

v|OK

o A Mom o o~ Type Taille totale
Gestion du systéme M Disquette 314 (4:) Disquekte 3% pouces
| S Syke P = D local 254G
afficher les informations = (B AR ?sque o8 )% a0
systime S Documnents (D0) Disgue local 49,1 Go
33 Ajouter ou supprimer des _ = 8 USE (E:) Disque amovible
programmes H-,'-J:.Lecteur CO-RW (F:) Lecteur CO
E» Madifiet un paramétre H"-l.Lecteur DvD (5 Lecteur CD
Disque local 993 Mo

“e# Disque local (T:)
e Documents parkagés

(<

Dassier de fichiers
Autres emplacements

Espace libre .

8,43 Go
36,2 Go

995 Mo

%

Un disque local a été monté.
Il a la lettre (T:) C'est votre tiroir rouge.

Double cliquez dessus.

== Disque local (1:)

:  Fichier

Précédents » [ A D) mechercher [
: W s b

Edition  Affichage  Faworis  Outkils 2

Dossiers

v

: Adresse |w i

=

Gestion des fichiers

l_j Créet un nouveau dossier
@ Publier ce dossier sur le

Web i
&4 Partager ce dossier = %
o

Autres emplacements

¥ Poste de traval
B Mes documernts
|5y Documents partages

\a Fawatis réseau |

Ma clé USB

Protection des informations ultimes

Vous étes dans votre espace de travail (tiroir rouge), avec 1Go
de disponible, et en toute protection grace a votre mot de passe
long mpl,.

N'utilisez plus la fenétre de votre clé USB.
C'est par T:\ que vous allez travaillez maintenant (comme

vous le faites sur un disque c:\ par exemple ou sur une
a:\disquette).
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La clé USB héberge le fichier Z-Bizarre.tc, qui est en fait le
disque virtuel T:\.

Toutes les informations qu'il renferme sont strictement protégés
par TrueCrypt. ;

Si vous voulez retirer votre clé, cliquez sur
Sur l'icéne bleu pour "démonter T:\"

Puis n'oubliez pas de débrancher votre clé USB comme
auparavant, en cliquant sur l'icéne vert

-
¥ TrueCrypt

Fichier Wolumes Fichiers clé  Outils  Paramétres  Aide Site Web
Le... I Volume Taillf:_Ji Algorithme de chiffr. .. B pe *
G M,

G

Ci\Documents and Settings) Adminiskrateur. 729, ., 999 Ma - AES Normal

Créer un volume | Propriétés du volume | Wider e tache i

- Wolume

; _:_i Fichier, .. i
¥ Ne jamais enreqistrer [historigue Gaian:
Qutils pour le wolume ] Périphérique. ..

Démonter (’IQ Maontage automatigue E Tout démonter Quitter NE\

N, ; HinW

Cliquez sur "Démonter"”, puis sur "Quitter"
Un peu bizarre pour les non informaticiens n'est-ce pas !?

Au bout de 2 fois c'est compris.
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En fait: une fois la clé USB branchée, et une fois monté le disque
T:\, qui lui correspond, on ne s'occupe plus de la clé USB !

Mais c'est bien la clé USB qui recele tous les contenus de T:\

Faites plusieurs essais de montage et de démontage, sans vous
occuper des autres possibilités de TrueCrypt.

Procédure de travail courant

Début de travail

insérez votre clé USB, allez dans son répertoire

double cliquez sur le fichier Z_Bizarre.tc

Cliquer sur monter

Taper mpl, puis cliquez OK

Cliquez sur quitter

Allez sur votre "poste de travail" et ouvrez le disque (T:)
Laissez votre clé USB branchée mais ne vous occupez
plus d'elle

En cours de travail
Travaillez normalement a partir de (T:)

Fin de travail

Cliquez sur l'icone TrueCrypt en bas a droite
Cliquez sur "démonter” puis sur "quitter"
Débranchez votre clé USB (elle est protégée)

Ca va mieux ?

Monsieur est Madame tout le monde peuvent s'arréter la.
IIs disposent d'une clé USB avec un tiroir rouge super
protégé et accessible avec leur mot de passe long " mpl,".

N'oubliez pas de sauvegarder votre clé USB



Procédure de sauvegarde

Préparer un répertoire de sauvegarde sur votre ordinateur ou sur
une autre clé USB.

La capacité d'accueil de sauvegarde doit étre égale ou supérieur
a la taille de votre clé USB : 1Go, 2,4, 8, 16 Go

Remarque: sauf si vous avez une clé USB d'une capacité égale
ou inférieur a 512 Mo, la sauvegarde sur un CD est impossible.

& Sauvegarde MA CLE USB
. Fichier Edition  Affichage Favoris  Outils 7
@ Précédente = > lﬁ /:j Rechearcher lL Dossiers v

: Adresse |@ D\ Sauvegarde Ma CLE USB [__{/ V| K
SRS A~ z007_11

Gestion des fichiers

\Cz007_12
_ [[D)zo08_01
(27 Créer un nouveau dossier IC3)z008 02

@ Publier ce dossier sur le
Weh

E‘,—ﬂ Partager ce dossier

Pour chaque sauvegarde, ouvrez le répertoire de sauvegarde et
créez un sous répertoire a la date de sauvegarde,
(Depuis le menu Windows, cliquez Fichier/Nouveau/Dossier).

Par exemple année_mois, ce qui vous permet d'avoir un ordre
chronologique

Ouvrez ce sous répertoire.

& 7008_02 FEX

7 e

: Fichier Edition  Affichage  Fawvoris  Outils

@F‘récédente - \_) l@ /:\J Rechercher |{~ Dossiers v

: Adresse |@ D:\Sauvegarde Ma CLE USEY2008_02 ~

B ok

Gestion des fichiers

J Créer un nouveau dossier
€} Publier ce dossier sur le

Weh
E:} Partager ce dossier

Votre clé USB étant connectée, allez dedans et sectionnez

« tout » par la double commande "touche Control"+"touche A",
puis cliquez déplacez vers le sous répertoire de sauvegarde pour
faire la copie. Vérifiez que vous n'avez pas fait couper/coller,
mais bien seulement copier/coller.
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@ USB Truecrypt
i Fichier Edition  Affichage Favoris  Outils 2 :;r

epré:édente < J l_ﬁ /:‘J Rechercher H_“ Dossiers '

: Adresse |@ s and Settings\Administrateur, 7Z9EVT45WYASSKE\Mes documents\USE Truecrypt V‘ oK

Diassiers x B
1) Administrateur ~
= IC5) Administrateur 729EY T4RYYABSHE

@ .assistant
I .gmp-2.2 v
< |>

& 2008_02

Fichier  Edition  Affichage  Faworis  Qutils 7

Dossiers s

@Précédente a7 \E;J lﬁ j:j Rechercher ||
115

: Adresse ||

v B ox

de MA CLE LISE\2008_0Z2
A

o Créer un nouveau dassier

i Publier ce dassier sur le
Wieh

F Partager ce dossier

Si vous n'arrivez pas a le faire, c'est que vous avez mal
"démonté" votre clé ou qu'un processus reste ouvert dans votre
ordinateur. Si cela vous arrive, redémarrez votre ordinateur et

recommencez.

Remarque: lors de la sauvegarde c'est tout le disque virtuel (T:)
qui est sauvegardé, c'est a dire tout le fichier Z-Bizarre.tc, soit ici
1 Go, quelque soit le nombre de fichiers qu'il contient.

On aura donc tout intérét a avoir une clé USB rapide en lecture

(voir choix du départ).

En fin de sauvegarde, supprimer la plus ancienne des
sauvegardes pour ne conserver que les 2 ou 3 derniéres (gestion
de la place sur votre ordinateur)

& Sauveparde MA CLE USB

. Fichier Edition  Affichage Favoris  Cukils 7

@Précédente 57 @ % l,@ ’/__j Rechercher ll. Dossiers v

. Adresse |E:| DhSauvegarde MA CLE LISE

w

B ox

Gestion des fichiers

- Chz008_m1
I@ Renommer ce dossier —5)2008_02
{3 Déplacer ce dossier
Iy copier ce dossier
e Publier ce dossier sur le
Web
i »

! Partager ce dossier

Voila.
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Déja satisfait de votre clé sécurisée ?

Création de la zone critique noire

Abordons maintenant ce fameux tiroir noir, celui qui sera
invisible, inviolable et qui pourra héberger vos plus intimes
secrets.

Intérét d'un fichier de clé de chiffrement

Définissons tout d'abord ce qu'est un "fichier de clé de
chiffrement” cc

Un fichier de clé de chiffrement est un fichier dont le contenu est
combiné avec un mot de passe ( cc + mpl). Si le fichier de clé
n'est pas fourni, le tiroir noir qui utilise cette combinaison ne peut
étre monté et toute l'information qu'il contient est
irrémédiablement perdue.

L'utilisation d'un fichier de clé a de multiples avantages:

Il fournit une protection contre les enregistreurs de frappe. Ainsi,
méme si un mal veillant collecte votre mot de passe en utilisant
un enregistreur de frappe, il ne sera pas en mesure de monter le
volume sans votre clé de chiffrement.

Il renforce considérablement la protection contre les attaques par
force brute, c'est a dire les tentatives de déchiffrement par
l'usage de logiciels et d'ordinateurs puissants qui simulent toutes
les combinaisons. Ce point est particulierement important si votre
mot de passe mplzn'est pas trop fort.

Pour qu'une attaque par force brute soit irréalisable, la taille de la
clé cc doit étre au moins de 30 octets avec une qualité aléatoire
importante.

Pour ce faire nous allons utiliser le générateur de TrueCrypt. La
taille du fichier résultant cc sera toujours de 64 octets (soit 512
bits).

Pour finir, TrueCrypt propose méme la combinaison de plusieurs
fichiers de clés de chiffrement !

AVERTISSEMENT:

Si vous perdez cc ou si votre fichier est altéré, il ne vous sera
jamais plus possible de monter le tiroir noir. Son contenu sera
irrémédiablement inutilisable !



Procédure de création du tiroir noir

Nous allons voir que c'est finalement simple maintenant que
notre tiroir rouge est créé.

Ce tiroir noir, comme nous l'avons vu, sera caché dans le tiroir
rouge.

Démonter votre disque (T:) avant de faire la manipulation, pour
reprendre la procédure normalement.

Laissez votre clé connectée a l'ordinateur et allez dans le
répertoire outils de votre clé et double cliquez sur TrueCrypt
Format.exe

Sl Outils

’:,i' Triselrynt
2 Languages. Fr.ooml

ETrueC:'ypt Format . exe —

ol TrueLT Yipt, exe
@ bruscrypl, svws

=
B Assistant de création de volume TrueCrypt

Assistant de création de volume

" Créder un volume TrusCrypt standard
o mee TrueCrypt caché |
Definition d'dir-olume caché

Cet assistant wa vous aider & créer un nouveau volume TrusCrypt,

Important: La collecte des données aléatoires a commence. Les
données seront utilisées pour créet la clé principale (master key), la
cle secondaire {mode LRW) et le sel {salt) pour le nouveau volume.
Les donnees collectées comprennent les mouvements de la souris
dans cette fenétre, les clics, les touches pressées et d'autres
valeurs obtenues du svstéme, Les données devraient étre aussi
aléatoires gue possible, aussi plus vous déplacez algatoirement

votre souris, meilleur cest.
dent I Suivant >:1 Annuler ;
e
AN

Sélectionnez le bouton "Créez un volume TrueCrypt caché
cliquez sur "suivant".

fide i

, puis
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" Assistant de cri de volume TrueCrypt

Mode assistant

" Créer un volume TrueCrypt puis un volume caché & linkérisur

& Créer,un volume cache dans un volume TrusCrypt existant:

Les utilisateurs inexpérimentés devraient sélectionner d'abard la
premigre option. Sivous choisissez la seconde option, il sera
supposeé que vous avez déja créé un vaolume TrueCrypt qui esk
susceptible d'heberger un volume cachs.

fide i < Précédent i Suivant >:j Annuler |
e

Sélectionnez le bouton "Créez un volume caché dans un volume
TrueCrypt existant”, puis cliquez sur "Suivant”.

B Assistant de création de volume TrueCrypt

Emplacement du volume

documentsiLUSE Truecryptl 2 Bizarre F

Fichigt. ..

¥ Me ?amais Enreqgistrer I'historiqu Periphérique. .. ! &

Selectionneremplacement du volume TrueCrypt dans lequel vous
désirez créer un volume caché.

Aide i < Précédent i Suivant >:j Annuler |
A

Cliquez sur "Fichier..." pour retrouvez votre fichier Z_Bizarre.tc

de votre clé USB et qui correspond a votre tiroir rouge,; puis
cliquez sur "suivant”
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Ma clé USB

Assistant de créa de volume TrueCrypt

Mot de passe du volume externe

kR ok ok Rk R
Mot de passe; l

I Afficher mok de passe
I Fichiers clé

Saisissez le mot de passe du wolume dans lequel vous desirez créer
un volume caché.

Aprés avoir cligué sur 'Suivant’ TrueCrypt essaiera de monter e
volume, Aussitdt monke, son plan de configuration sera scanné
pour determiner la taille du bloc ininterrompu d'espace libre (sl
existe) dont la fin est alignée avec celle du valume. Ce bloc
adaptera le volume caché et ainsi limitera sa taille maximale
passible. Le scan du plan de configuration est nécessaire pour
s'assurer qu'aucune donnée sur le volume externe ne sera écrasée
par le volume cache,

Aide i < Précédent ! Suivant = 1‘ Annuler |

Y
e

Saisissez mpl; pour 'entrer dans votre tiroir rouge, puis cliquez
sur suivant.

Assistant de création de volume TrueC

Volume caché

Le plan de configuration du volume a été scanné et la taile
maximale possible du volume cache a éte déterminge. Dans les
etapes qui suivent vous paramétrerez les options, la taile et le mot
de passe du volume cache,

Annuler |

LY

e

Passez cette étape intermédiaire en cliquant sur "Suivant".
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Ma clé USB

ssistant de création de volume TrueCrypt

Options de chiffrement du volume caché

- Algorithme de chiffrement

AES-Twofish-Serpent _517\ Tester i

AES

5 k odee. . Chaque
vargf?:h 2 256 bits), puis
AES-Twofish AES (clé de 256

AES-Twafish-Serpent  wik e
Serpent-AES
Serpent-Twofish-4ES Banc de tesk i

Twofish-Serpent

- Algarithme de hachage

lRIPEMD—lﬁD vi Infos : slgorithmes de hachage

fide i <Précédent! Suivantg L annuler I

<

Cliquez sur le menu déroulant pour sélectionner le mode de
chiffrement en triple cascade, le plus fort (3 x 258 bits)

Sélectionnez "AES-Twofish-Serpent"
Puis cliquez sur "Suivant"

Nous ne donnons pas ici d'explications sur les différents modes
de chiffrement (voir la documentation de TrueCrypt).

i Assistant de création de volume TrueCrypt

Taille du volume cache

110 " Ko * Mo

Taille maximale du velume ca% ce

volume: 993.00 Mo.

Spécifiez |a taille du vaolume caché & créer, La taille minimale
possible sur un volume FAT est de 19 Ko, sur un volume MTFS elle
est de 2526 Ko, La taille maximale possible que vous pouvez
specifier pour le volume caché est affiche ci-dessus,

fide ! < Précédent l Suivant = ]1 Annuler i

Y
et

Définissez la taille de votre tiroir noir, inclus dans le tiroir rouge
de 1Go. Ici nous avons choisi 10 Mo, soit 1% du tiroir rouge,
mais vous pouvez prendre bien plus, ou méme presque toute la
place du tiroir rouge.
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Nous allons créer notre fichier de clé de chiffrement cc (nous
n'en ferons qu'un seul, car TrueCrypt permet d'en faire
plusieurs). Cette clé de chiffrement cc sera associée par la suite
a mpl..

ssistant de création de volume TrueCrypt

Mot de passe du volume caché

Mok de passe: i

Confirmer: }

| ﬁfficher miok de passe Fichicrs ds... i
IV Fichi
Choisissez un maot de

rle V%J\é. Il est brés
impaortant que vous choisissie un bon de passe. Wous devriez

eviter d'utilizer un mot simple que I'on trouve dans un dictionnaire {ou
une combinaison de plusieurs de ces motsh. I ne devrait pas contenir
de noms ou de dates de naissance. Il ne devrait pas étre facile &
deviner. Un bon mok de passe est une combinaison de minuscules et
de majuscules, de chiffres et de caractéres spéciaux comme @ -~ & *
+ etc.

1l est recommande de choisir un mot de passe d'au mains 20
caractéres (e plus long, le mieux). La longueur maximale est de 64

ravarkdrac

Aide 1 < Précédent Annuler ‘

Cochez la case "Fichier clé" pour activer le bouton
"Fichiers clé.." et cliquez sur le bouton.

3

TrueCrypt - Fichiers cleé

Fichier clé ok i
Annuler ;

AYERTISSEMENT:
Siwous perdez un
fichier clé ou si
tout bit de ses
1024 premiers
kilooctets change,
il sera impossible
de monter les
wolumes utilisant
ce fichier clé!

Ajouter un fichier | Ajouter un chemin

Tout bype de Fichier (ex: MP3/IPG/ZIF/ANT) peut Btre utilisé comme Fichier clé. Le contenu des
fichiers clé n'est jamais madifié. Yous pouvez sélectionner plus d'un Fichier clé (sans ordre). Si vaus
ajoutez un dossier, kous les fichiers qui v sont contenus serant utilisés comme Fichiers clé,

¥ Fichiers & Cu'est-ce gu'un fichier clé? Genérer aléatoirement un fichier clé |
L

Cliquez sur le bouton "Générer aléatoirement un fichier clé”
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TrueCrypt - Génerateur de fichier clé

Deplacez sleatoirement la souris dans cette fenétre, Flus
longtemps vo Tes, miely cest, —. Fermer

Mélange FRF; IRIPEMD-ISD - v afficher le nombre aléatoire

ca
2B
27
&D

97 5F 50 7B 5B 4B AB 5B 97 40 99 (03 A3 6A& Z1 B3 E3 CC 85 35
B4 05 39 AE EE 65 56 76 7C 31 08 24 A5 0D FC &C 70 B3 FS LA
BEC 8D 27 00 BA 74 F7 F7 07 5F 09 EBA C2 89 41 27 0OC 75 BS 45
FE 46 5C 14 7C A3 03 AG 6F A0 BE 34 30 93 42 CY 8B 34 B4 5B

Générer et sauvegarder |e fichier clé..{l\
Yy,

et

Un tableau de chiffres se met en mouvement, déplacez votre
souris dans tous les sens dans cette fenétre, puis cliquez sur
"Générer et sauvegarder le fichier clé".

Specifier le nom et l'emplacement

Ervegisier dans - | 3 TreCoed S -l cmoE
—~ 12 Configuration, zml T~
"‘J =] Language.fr.xml

Recent 3 TrueCrypk Format, exe
= 3 TrueCrypt.exe
ﬁ truecrypt.sys

Bursau

Mes documents
o
B
Poste de travail
. 3
Favoris réseau

MNom du fichier : |c:|e de chiffrement

Ry

Type: |Tous les fichiers (7]

Choisissez pour l'instant le répertoire "TrueCrypt" pour stocker
temporairement votre fichier de clé de chiffrement cc et donnez
lui un nom, par exemple : "clé de chiffrement”

Assistant de création de volume TrueCrypt

Cliguez sur OK



TrueCrypt - Générateur de fichier clé

Déplacez aléatoirement la souris dans cette fenétre, Plus
longtemps wous le Faites, mieusx c'est.

Mélange PRF: |RIPEMD-160 - W Afficher le nombre aléatoire

Mombre aléatoire actuel

Fermer

C9 B3 49 AC 71 0D 44 YD BF &8C DE E4 DA &6C 12 C2 P4 59 24 86
CZ AF 4C 43 11 FBE CE 07 12 ED D7 A1 06 70 7B 90 6B 3E CZ EA
3D FC 9D CZ fi A8 CE 7D 25 C7 BF D3 04 4% gD 893 27 OB BO 70
58 77 ZE 5A 59 45 ED 37 28 F7 66 D7 62 79 E7 OB C& FO 32 E4
90 36 72 53 4D ZE 24 4D BC AD 03 62 Ca AC AF A4 Co 9E 2F 32
51 39 &K DE BS 77 10 9C 54 54 DZ 1F FD 55 BS OF D1 DO 55 81
3C B4 75 65 1B 74 5D 94 93 24 ED A5 05 1E B3 1C 4F FO EZ2 42
12 C3 B6 DD 93 76 47 D9 6C 48 Fl1 34 F9 79 09 Fi 61 CE 10 4D
§E B4 97 Al 64 TE 65 F6 DS 7D 6D AD 34 4B CE 11 DA SE 789 D4
34 58 D7 44 BF EC E3 70 ZA BE EZ 74 EA OC 03 22 CF DZ 9§ 59
FO EC 79 3B EC EBE 3F AF 61 E2 74 B8 34 E5 F5 50 52 A8 F1 DB
A6 1B DY ES 1B 2E 07 79 45 E0 2B 70 E3 17 EC 36 AF A3 30 34
94 BC 2D SC B4 02 FF 1B EBE 590 4F CC DA Al 24 CD AFE EF A2 CF
S5C AF 90 26 28 96 3B A0 E2 08 29 F3 C5 C5 CD B7 35 EA A1 94
3F 54 DO 6D BE 37 42 D7 SF a4 67 F7 1B BF 16 1B 04 7C F5 ZE
52 FD 0D 17 97 E& 1% 5D F4 E1 D3 B4 E9 A2 50 FBE 22 32 16 71

fenerer et sauvegarder le Fichier cle. . l

Puis fermez I'outil de création de clé de chiffrement en cliquant
sur le bouton "Fermer"

TrueCrypt - Fichiers clé

Fichier clé

Annuler

AYERTISSEMERNT:
Si wous perdez un
fichigr cl& ou si
tout bit de ses
1024 premiers
kilnoctets chanas,
il sera impossible
de monter les
wolumes utilisant
ce Fichier clé!

Ajouter un fichier L, Ajouter un chemin|

Touk type de fich\i;r(ﬁPSIJPGIZIPIMI) peut &tre utilisé comme fichier clé, Le contenu des
fichiers cl& n'est jamais modifié. Yous pouvez sélectionner plus d'un fichier clé {sans ordre). Si vous
ajoutez un dassier, tous les fichiers quiy sont contenus seront utilisés comme Fichiers clé.

v Fichiers clé Qu'est-te qu'un Fichier clé? |§Générer aleatoirernent un Fichier cIé;l

Nous allons ajouter ce fichier de clé chiffrement cc dans l'outil
TrueCrypt pour que celui-ci puisse l'associer a mpl. et créer un
systeme inviolable.

Cliquez sur le bouton "Ajouter un fichier"



Selectionner un fichier clé

Regarder dans ; g:‘} TrueCrypt _:_i g |‘j< v
onfiguration. xml %
anguage.fr.xnl

ETrueCrypt Format exe
ETrueCrypt.exe
i truecrypt. sys

Mes documents

=
Pozte de travail
9

Favoriz iéseau
Mom du fichier ; icle de chiffrement
Fichiers de tupe : ;Tous leg fichiers [*.7]

Retourner dans le répertoire TrueCrypt, la ou se trouve votre
fichier de chiffrement, sélectionnez le et cliquez sur le bouton
"Ouvrir"

TrueCrypt - Fichiers clé

Fichigr clé | ok
C\Documents and Settings\administrateur, 729EY TRy YAESRE\Mes doc, .. i
Annuler i
AVERTISSEMEMNT:

Si wous perdez un
fichier clé ou si
tout bit de zes
1024 premiers
kilooctets change,
il sera impossible
de monter les
volumes utilisant
ce fichier dlg!

Ajouter un chemin SURDEIRTE Tout supprimer

Tout bype de Fichier (ex: MPZIPG/ZIPANT) peut Etre utilisé comme Fichier clé, Le contenu des
fichiers clé n'est jamais modifié. Yous pouvez sélectionner plus d'un fichier clé {sans ordre). Sivous
ajoutez un dossier, tous les fichiers qui v sont contenus seront utilisés comme Fichiers clé.

¥ Fichiers dlé Cu'est-ce gu'un Fichier dé? Ganérer aleakairement un Fichier clé i

Le fichier de clé de chiffrement cc est placé dans l'outil de
TrueCrypt prét a effectuer I'association avec le mot de passe
mpl.. Cliquez sur le bouton "OK"
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B Assistant de création de volume TrueCrypt

Mot de passe du volume cache

EELEL B R SRS e B
Mot de passe: i

Confirmet:

[ Afficher mok de passe Fichiers clé. . I
¥ Fichiers clé

Choisissez un mot de passe pour%ﬁaché. 1l est trés
important que vous choisissiez un bon minc'de passe. Yous dewriez
eviter d'utiliser un mot simple que 'on trouve dans un dictionnaire (ou
une combinaison de plusisurs de ces mots). Il ne devrait pas contenir
de noms ou de dates de naissance. Il ne devrait pas étre Facile &
deviner. Un bon mok de passe est une combinaison de minuscules et
de majuscules, de chiffres et de caractéres spéciaux comme @~ §*
+ etc,

Il est recommandé de choisir un maot de passe d'au moins 20
caractéres (le plus long, le mieux). La longueur maximale est de 64

Farackdirac

Aide i < Précedent 1 Suivank g Annuler 1

"‘x.r

Saisissez mpl, .Vérifiez que la case "Fichiers clé" est restée
cochée pour bien associer cc + mpl; et cliquez sur le bouton
"Suivant".

¥ Assistant de création de volume TrueCrypt

Formatage du volume cache

— Options
Systéme ZFAT :_I Cluster;Par déFe:J oy

Mb aléataire: DAC7CCCABS72BESANDEEES22FO59E2ED W
Cle d'en-tete:
Clé principale:

Terming | Vikesse Reste |

Ici, paramétrez des options supplémentaires qui affecteront le format
du nouveau volume, Consulkez la doc pour plus dinfos, Quand vous
avez terming, cliquez sur 'Formater' pour créer votre nouveau
wolume,

i Formater

Aide i < Précédent Annuler i

e

Des nombres aléatoires sont en mouvement, attendez quelques
secondes et cliquez sur le bouton "Formater".

Le formatage est lancé, attendre en fonction de la taille du tiroir
noir caché.

Assistant de creation de volume TrueCrypt

Le volume caché TrueCrypr a été créé avec succés et il est prét 4 l'emploi. 51 toukes les instructions onk éEé suivies, le volume caché sera indétectable
! méme guand le volume externe sera monke,

AVERTISSEMEMT: SIYOLIS NE PROTEGEZ PAS LE WOLUME CACHE (POUR SAYOIR COMMENT FAIRE, CONSLILTEZ LE GUIDE DE LUUTILISATELIR],
NECRIVEZ PAS SUR LE YOLUME EXTERNE. SINOM WOUS POURRIEZ ECRASER ET ENDOMMAGER. LE YOLUME CACHE!

Puis cliquez sur le bouton "OK du message d'avertissement que
vous ignorerez si vous utilisez un tres petit tiroir noir. Cet
avertissement veut dire que vous devez prendre des précautions
si votre tiroir rouge commence a étre aux limites de
recouvrement de votre tiroir noir, trop grand (dans ce cas prévoir
une organisation spéciale non expliquée ici pour des raisons de
déontologie d'usage des tiroirs noirs)
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I Assistant de création de volume TrueCrypt

Volume caché creé

Le volume TrueCrypt a &té crés et il est prét & l'emploi, Pour créer
un autre volume TrueCrypt, cliquez sur 'Suivant’, Sinon "Quitter’,

Quikker H‘\

i

Aide i < Précédent i

Votre tiroir noir, caché, inviolable est créé.
Cliquez sur le bouton "Quitter".

Nous allons maintenant voir comment faire apparaitre ce fameux
tiroir noir caché et inviolable.

Attention: notez que votre clé de chiffrement cc est dans votre
répertoire TrueCrypt, dans votre clé USB. Il ne faut pas la laisser
en I'état. Nous verrons comment la mettre en protection plus loin.

Apparition du tiroir noir

Allez sur votre clé USB, et sélectionner le fichier Z_Bizarre.tc,
Comme auparavant, double-cliquez dessus pour le monter.

Si vous tapez mpl. , il se monte en tiroir rouge, rien de
surprenant vous l'avez déja fait.

Démontez-le et remontez le en prenant la peine cette fois de
faire ceci:

r A

Entrez le mot de passe pour C:\Documents and Setfings\Mdminis...

Mot de passe; i | ik i

I Mots de passe et fichiers de clé en cache annuler i

I Afficher mot de passe

v Fu:h%adr_ic\ha Fichiers I:Ié...(-h Options. .. i

................ L

""\\D et

Ma clé USB Protection des informations ultimes janvier 2008 v1.12 page 52/69



Ma clé USB

Cochez la case et cliquez sur le bouton "Fichier de clé.

TrueCrypt - Fichiers clé

R o

annuler

AVERTISSEMEMNT:
Si wous perdez un
fichier clé ou si
tout bit de ses
1024 premiers
kilooctets change,
il sera impossible
de monter les
waolumes utilisant
ce fichier clé!

Ajouter un Fichier L Ajouter un chemin|

Tout type de Fich\i;rmPSIJPGIZIPMVI) peut étre utilisé comme Fichier clé. Le conkenu des
fichiers clé n'est jamais modifié. Yous pouvez sélectionner plus d'un fichier clé (sans ordre). Si vous
ajoutez un dossier, tous les Fichiers qui v sont contenus serant utilisés conme: Fichigrs clé.

¥ Fichiers clé ou'est-ce gu'un Fichier clé? |§Générer aleatoirement un Fichier cle:

Sélectionner un fichier clé

Regarder dans : i{f} Truelrppt :j - IE:F v

onfiguration. xml %

anguage. fr.xml
ETrueCrypt Faormak.exe
ETrueCrypt BxE
truecrypk.sys

Mes documents
Fr o

Favariz rézeau

Mom du fichier ; icle de chiffrement

Annuler

Led L4

Fichiers de type : i Tous les fichiers [%7)

TrueCrypt - Fichiers clé

Fichier clé i ok
Cr\Documents and SettingsiAdministrateur, 729E Y T4nVYAEEXEMes doc... i
Annuler i
AVERTISSEMENT:

5i vous perdez un
fichier cl& ou si
tout bit de ses
1024 premiers
kilooctets change,
il sera inpossible
de monter les
wolumes utilisank
ce fichier cle!

Ajouter un fichieri]  Ajouter un chemin; Tout supprimer

Tout tvpe de Fichier {ex: MP3/IPGIZIPANT) peut Etre utilisé comme Fichier clé. Le contenu des
fichiers clé n'est jamais modifié, Yous pouvez sélectionner plus d'un Fichier clé (sans ordre). Si vous

Fajoilies i dassier; o iz Flokiers Giivcsant contenus seront ukiisés comme Fichiers clé?

v Fichiers dé Qu'est-ce gu'un fichier clé? Générer aléatoirement un fichier cl&
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Entrez le mot de passe pour C:\Documents and Settings\Mdminis. ..

Mok de passe; I
™ Mots de passe et fichiers deﬁ en cache Annuler 3\

[ afficher mot de passe
Fichiers clé. . Opkions. .
v Fichiers clg

Entrez cette fois mpl.
Cliquez sur "OK".

mpl. et cc sont associés et c’est le tiroir noir qui apparait !

B TrueCrypt

Fichier Wolumes Fichiers clé  Outils  Parametres  Aide Si b

le..|¥alume |  Taile| Mlgorithme dechiffr.. | Type A

[ | [
| |%Z: C\Documents and Settingsiadministrateur. 729, 10.0Mo  AES-Twofish-Serpent  Caché % |

Créer un volume Proprigtés du volume J

[ E ¥ T4V RETHE Mes documentsiUSE TruscrypklZ Bizarre, ko Fichier... I 5 |

¥ Me jamais enregistrer [historique . s
Cutils pour le volume | Périphérique. .. | [

Demonker I Montage automatique Tout demonker 1 Quitker l |

Refaites plusieurs fois la manipulation.

Pour des raisons de sécurité, pour chaque montage de votre
tiroir noir, il vous faut remettre votre fichier de clé de chiffrement
cc dans l'outil d'association avec mpl..

A partir de Ia, le tiroir noir s'utilise comme le tiroir rouge.
Remarque : il semble que I'on ne puisse pas monter le tiroir

rouge et le tiroir noir en méme temps. C’est soit I'un soit I'autre.
Attendons les nouvelles versions de TrueCrypt.
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Procédure de protection de la clé de chiffrement

Vous venez de le constater, votre fichier de clé de chiffrement cc
joue bien son réle. Mais si vous le perdez ou si il est altéré, votre
tiroir noir et son contenu sont perdus!

Alors respectez strictement I'organisation décrite dans les pages
précédentes.

Vous sortirez des que possible ce fichier cc de votre clé USB et
vous le copierez sur votre support ultime, un CD ou une
disquette. Ne mettez jamais cc a proximité de vos sauvegardes
et encore moins dans votre ordinateur. Ne le conservez jamais
sur vous !

Vous le rechercherez selon vos besoins depuis un dispositif
d'hébergement. Voir le paragraphe précédent "Choix de
I'hébergeur de clés anonymes de chiffrement".

Constatez que la taille de cc est tres petite. Et pourtant c'est une
tres puissante clé de chiffrement. Si vous essayez de l'ouvrir
avec votre traitement de texte, vous verrez apparaitre de droles
de caracteres.

Avant de le confier a un tiers qui ne vous connaitra jamais, nous
allons le protéger et le transformer.

Nous allons le chiffrer avec l'outil AxCrypt et mpc.

Allez sur votre répertoire AXCrypt et double-cliquez sur le fichier
executable.

NS

% iAxCrypt!
Iﬂ BxCrypb-2ebup exe |—

AXxCrypt s'installe sur votre ordinateur, suivez les instructions
simples.




A la fin de l'installation, revenez sur votre fichier de clé de
chiffrement cc dans votre répertoire "TrueCrypt" sélectionnez le
en cliquant sur le bouton droit de votre souris.

cle de chiffrement

ool ' . -
|£| Configuration.xml  Ouvrir

2@
|£ Laniguage fr .l

=] A Crepk k
[ETrueCr';.fpt Format H "
[ﬂTrueCrypt.exe Erase
fruecrvpl.sws Eraser Secure Move

Et choisissez crypter comme sulit :

@ Clie e il F i i

= Configuration.xml| 0“"'"’ %

2 Language. fr.xml _ """" e :
gTruECrypt Formaf — E | Crypher et copier [
ETMECWF‘LEXE | ot Crypher et créer exécutable
truecr':.-'pt.sys | Eraser Secure Move T L B SR

CFEmmme Fmiibmm lmm A2~

Chiffrez votre clé de chiffrement avec mpc

AxCrypt 1.6.3

Entrez la clé

Confirmez la clé

Fichier-clef

| ]

[ Retenir cette clé
Retenir et ukiliser en tank gue défauk

b TMl\[a:'.nnuler |

T

Puis cliquez sur "OK".

Pensez a rendre cc anodin, et renommez le en conservant
I'extension (vous pouvez écraser |'extension pour masquer le fait
que c'est un fichier chiffré avec AxCrypt, mais dans ce cas il vous
faudra remettre I'extension pour de déchiffrement).
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¥ TrueCrypt

Fichier  Edition  Affichage  Faworis  Oukils 2

@Précédente - -\M;J l? Rechercher l]r. - Dossiers

| Adresse |G A35xE\Mes documentsiUSE TruecryptlCutilsh TrueCrypt | | . Ok

ey Cu:unflguratu:un xml

-H-'l}
| =] Language: fr.xml

TrueCrypt Format, exe
TrueCrypt.exe

fruecrypk.sws

r

¥ TrueCrypt

Fichier  Edition  Affichage  Faworis  Cukils 2

@F‘récédente = \.._»:J l? () Rechercher [1_ Dossiers

: Adresse |'ﬁ' HWWAGEXEIMes docurmentsiUSE TruecrypklOutils) TrueCrypk V| CIE

= . .
|Z Configuration, =ml

Language.Fr.xml
B TrueCrwpt Format,.exe
|3 Truecrept exe

truecrypt.sys

Vérifiez que cc ne porte pas le nom de son auteur. Sélectionnez
le fichier en cliquant sur le bouton droit de votre souris pour
choisir "propriété".

Propriétés de swx

Titre : | |

Objet ; | |

Aukeur | |

Catégotie : | |

Mots-clés : | |

Cormmentaires ;

[: 0k H Annuler ]
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Propriétes de swoc

| Génér@é
| | e

Twpe de fichier ! Fichigr

Descripkion : YK

Emplacement. : CiiDocuments and SettingsiAdministrateur, 729EY T4AWYASTHEMe
| Taille: 345 ochets (345 octets) %

| Taille sur le disque : 4,00 Ko (4 096 octets)

| Crééle: mercredi 26 décembre 2007, 20:47:36

| Modifié le : mercredi 26 décembre 2007, 20:47:36

| Dernier accés e @ mercredi 26 décembre 2007, 20:55:08

| Attributs : [[iecture seule [ Fichier caché
[ OF H Annuler ][ Appliquer ]

Notez au passage la taille de cc chiffré (345 octets)

Voila cc est prét pour étre hébergé chez I'hébergeur de clés
anonymes de chiffrement.

Nous rappelons qu'il est impensable d'avoir cc sur soi ou sur son
ordinateur, sous quelque forme que ce soit, méme chiffré et
aussi caché soit-il.

Une fois cc mis en sauvegarde (support ultime et hébergeur de
clé de chiffrement), et une fois les sauvegardes testées pour
vérifier qu'elles sont bien en ordre de fonctionnement, pensez a
détruire toute trace de cc dans votre ordinateur de création ou de
récupération.

Supprimez cc et supprimer ensuite la corbeille de votre
ordinateur. Pour les plus précautionneux utilisez un effaceur
définitif de type "Eraser" que vous pouvez télécharger sur
Internet et installer sur votre ordinateur.

Pour l'utiliser par la suite cc, il vous faudra bien naturellement le
récupérer et le décrypter avec AxCrypt et mpc, puis le mettre
dans l'outil d'association de TrueCrypt pour lI'associer a mpl..

Faisons ensemble cette manipulation.



Nous supposons que vous venez de télécharger cc depuis le site
de votre hébergeur et que vous l'avez placé dans votre répertoire
Outil/TrueCrypt. Rappel: n'utiliser le support ultime qu'en cas de
force majeure.

Vous n‘avez plus qu'a faire I'opération de décryptage avec
AxCrypt et mpc

fruecrvpl.sys

Quvrir |

Décrypter |

AxCrypt 1.6.3

Sy Fue

CI& incorrecte. Yeuilez réessaver

| u"“nnnu"ndi:\\ |
T f

Fichigr-clef

| [

[]Retenir cette clé
[ ] Retenir et utiliser en tant que défaut

bk (’& annuler |

ey

Utilisez mpc, veillez a ce que les cases "retenir cette clé" et
“retenir et utiliser en tant que défaut" ne soient pas cochées.

. TrueCrypt |Z||E|E|
Fichier ~ Edition  Affichage Faworis  OQutils 7 "‘l“‘

@F‘récédente - \w;l Lﬁ J}_ﬁ\] Fechercher [{ Dossiers v

. Adresse |a XWAESKE\Mes documentsiUSE TruecryptOutils) TrueCrypl | Ok

|2 Configuration. =l

|2 Language. fr.xml
TrueZrwpk Formak.exe

TrueCrypk,exe

truecrypt.sys

cle de chiffrement &

Votre fichier cc réapparait comme a sa création et vous pouvez
I'associer a mpl, pour monter votre tiroir noir et le faire
apparaitre. (voir procédure précédente)
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Une fois votre tiroir noir monté, n'oubliez pas de faire disparaitre
cc de votre ordinateur ou de votre clé USB !

Création du support ultime

Comme précédemment expliqué dans I'organisation de sécurité,
il vous faut créer un support ultime que vous cacherez dans un
endroit de votre choix, mais jamais, ni dans ou a proximité de
votre ordinateur, ni dans ou avec vos sauvegardes !

Vous n'utiliserez jamais ce support, sauf si ...
Ce support ultime comprendra :

> Votre boite a outils, AXCrypt et TrueCrypt (dans les
versions de votre installation)

> Le fichier de clé de chiffrement cc au choix non chiffré ou
chiffré avec AxCrypt + mpc. S'agissant de votre support
ultime vous pouvez le laisser non chiffré

» Un texte créé avec votre traitement de texte qui reprendra:
le www de I'nébergeur de clé de chiffrement et votre login
pour y accéder. Ce texte sera non chiffré, ou chiffré avec
AxCrypt + mpc. Méme remarque que précédemment,
s'agissant de votre support ultime vous pouvez le laisser
non chiffré

Votre support ultime ne portera jamais votre nom, ou d'autres
éléments permettant de remonter vers vous ou vers votre clé et
ses sauvegardes.

Contenu du support ultime (moins de 3 Mo) avec option de
chiffrement

B Outils

Fichier  Edition  af *

@F‘récédente ©

: Adresse | 2] \Outils [ (a4

o AxCrvpk
I8 TruecCrypt
login, axx } ﬂ longin, @
SV, B +

=] login. bxt

Hébergeur : www.anonymkey.org
Login: toto1912



Que faire si

La solution proposée est ce qui se fait de mieux actuellement par
la communauté Open Source.

Les logiciels proposés sont des grands classiques largement
diffusés. lls sont repris dans des distributions commerciales de
clés USB. On peux donc avoir I'assurance d'une maintenance et
d'une pérennité.

En cas de problémes, une vaste communauté de techniciens et
utilisateurs est accessible sur Internet. Elle est efficace au
travers d'un nombre important de forums.

Soyez cependant en mesure de pouvoir revenir a vos outils
initiaux et a faire des réinstallations comme vous venez de
'apprendre.

Prenez la précaution de sauvegarder toute votre clé USB, avec
sa boite a outils.

Vous aurez toujours ainsi la possibilité de monter vos tiroirs et de
migrer leurs contenus sur d'autres solutions.

Attention:

Veillez a ce que votre tiroir rouge ne soit pas trop rempli au
risque d'écraser le contenu de votre éventuel tiroir noir.
L'utilisation intensive d'un tiroir noir important et sa protection
contre le risque d'écrasement n'est pas expliquée ici (déontologie
a l'usage intensif de tiroirs noirs)



Conclusion

Configuration de base

Pour Madame et Monsieur tout le monde, sans secrets
intimes

Clé USB rapide 1 Go, vitesse 20 Mo/s, prix 20 € environ

Tiroir Vert  OUI
Tiroir Rouge OUI utilisée régulierement et massivement
Tiroir Noir NON

mpl. de 10 & 20 caractéres a mémoriser.

support ultime NON, si bonne mémoire, utilisation des
sauvegardes en secours.

www de I'hébergeur et login NON si bonne mémoire, OUI
pour mpl; en sécurité pour la mémoire.

Sauvegarde sur ordinateur personnel.

Configuration élaborée

Pour les personnes exposées a un risque élevé, et
pour les secrets intimes

Clé USB rapide 4 a 8 Go, voire 16 Go, vitesse 25 a 30
Mol/s, prix selon les configurations.

Tiroir Vert  OUI

Tiroir Rouge OUI utilisée réguliérement et massivement
Tiroir Noir OUI avec précaution, pour stockage
d'informations en trés petit volume..

mpl. de 15 & 30 caractéres a mémoriser

mpl. de 10 & 20 caracteres a mémoriser

mpc de 10 a 20 caractéres a mémoriser

support ultime OUI obligatoire

cachette du support ultime OUI

www de I'hébergeur et login OUI indispensable pour le
fichier de chiffrement.

Sauvegarde sur ordinateur personnel, ou sur autre clé
USB.
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Configuration paranoiaque

Pour les paranoiagues, ou les absolus de la sécurité,

pour toutes les bonnes et mauvaises raisons du
monde

Méthode non expliquée (a peine dévoilée ici, voir éthique
page suivante).

Une clé USB de sécurité rapide 4 a 8 Go, voire 16 Go,
vitesse 25 a 30 Mo/s, prix selon les configurations.

Tiroir Vert  OUI remplie de plus de 1 000 fichiers divers,
beaucoup de petits, quelques gros, petits textes, quelques
musiques légales, etc.

Tiroir Rouge OUI apparemment utilisée, mais non utilisée
en réalité (leurre) !

Tiroir Noir OUI utilisation intensive et masquée

mpl. de 15 & 30 caracteres a ne pas mémoriser fortement
et a placer chez un hébergeur (leurre) pour présentation si
nécessaire.

mpl. de 10 & 20 caracteres & mémoriser + combinaison
de plusieurs fichiers de clé, a choisir parmi les 1 000
fichiers du tiroir vert + clé de chiffrement chiffrée cryptée
mpc de 10 a 20 caracteres a mémoriser

support ultime OUI obligatoire, complété des fichiers clés
cachette du support ultime OUI

www de I'hébergeur et login OUI, pour mpl,en leurre.

Sauvegarde sur ordinateur personnel, ou sur autre clé
USB.



Loi francaise et éthique

L'auteur de ce livre blanc souhaite que son travail de
vulgarisation d'éléments disponibles sur Internet serve a la vie
privée de chacun, sans qu'il soit détourné a d'autres fins.

Référence Iégale en France, voir site DCSSI www.ssi.gouv.fr

"En vertu de l'article 30-1 de la loi 2004-575 du 21 juin 2004,
['utilisation des moyens de cryptologie est libre" (lire ici)

L'auteur n'est pas un spécialiste du droit francgais concernant les
moyens de cryptologie. Ce droit, difficile a comprendre,
s'interpréte de multiples fagons sur les forums.

La loi en France interdisait le chiffrement avec des clés de plus
de 128 bits (16 caracteres). Cette loi était justifiée pour la lutte
contre le terrorisme ou d'autres calamites comme la pédophilie,
notamment en cas de transmissions d' informations entre
personnes.

Sauf éléments inconnus, TrueCrypt ne souffre d'aucune
interdiction en France.

Ses algorithmes conduisent a des chiffrements supérieurs a 128
bits (256 bits pour la partie rouge et 768 bits pour la partie noire
dans cet exemple d'utilisation).

Les autorités, sous mandat de loi, pourront cependant exiger
d'un utilisateur de TrueCrypt qu'il fournisse son long mot de
passe mpl;de la zone rouge. Et vous aurez intérét a vous
soumettre, au risque d'étre inculpé de rétention de preuves.

Mais dans sa partie la plus sécurisé, l'outil est congu sur le
principe du "déni plausible”.

Ne jamais pouvoir faire la preuve technique et juridique que ce
gue I'on cherche existe, c'est ennuyeux. Cherchez ce qui n'existe
pas est absurde.

Ainsi aucune autorité ne pourra démontrer que vous employez
ou non un tiroir noir. Elle ne pourra jamais faire la preuve que
vous avez utilisé une clé impossible a casser (mpl, + cc). En
présupposant que la partie noire existe, le seul moyen pour la
dite autorité sera d'essayer de casser la clé, ce qui est
impossible a ce jour.


http://fr.wikipedia.org/wiki/D?ni_plausible
http://www.ssi.gouv.fr/fr/reglementation/index.html#crypto
http://www.ssi.gouv.fr/

L'auteur de ce livre blanc

L'auteur est un utilisateur de clé USB, qui a l'usage, a compris
gue la sécurité n'était pas a la portée de tous, surtout sans
réflexion, sans aide, et sans éthique.

Merci & la communauté Open Source. Ma contribution est un
juste retour.

S | g n é = kkkk_kkk kkkkkkk

Si vous voulez en savoir un peu plus sur moi.

Je suis un chercheur et un professionnel de l'organisation et
des systémes d'information. De par mon métier d'intervenant
aupres de différentes structures, je suis un utilisateur "nomade”
de l'informatique.

La Clé USB évolue vers un usage universel. On peut y mettre
actuellement de l'information en quantité plus que suffisante et
bientbt des outils qui traitent cette information.

En quelque sorte cela devient un conteneur d'utilités
personnelles dont on ne pourra plus se passer (je ne peux plus
m'en passer). Je prédis que les appareils numériques portables
: téléphones; appareils de photos; portables; PDA; etc.; seront
compatibles un jour, via le sans fil, avec les clés USB pour que
celles ci jouent pleinement leur réle de stockage d'informations
portatif universel.

Non informaticien, j'ai fait I'effort de rédiger ce document pour
partager mon expérience (5 jours).

Pour moi la sécurité est d'abord une affaire d'organisation.
La sécurité a 100% n'existe pas, et il existe une infinité de
facons de la mettre en ceuvre.

Votre sécurité doit étre proportionnelle a vos risques, et doit
vous permettre une vie sereine. C'est dans cette intention que
je vous présente modestement quelques solutions (il y en a
bien d'autres).

Si ce document vous plait et si il vous apporte une valeur
d'usage, merci de le transmettre a vos amis.



Ma clé USB

4 Go
Solution pour 55 € TTC.

Le corps se fixe par un anneau & mon trousseau de clés. La clé
USB se dévisse de son conteneur pour étre utilisée sans
décrocher le conteneur.

Retour d'expérience:.fabuleux, avec un sentiment de tranquillité
dont je comprends bien la teneur.

Je vais y mettre également ma messagerie et tous mes
contacts, via Thunderbird, un autre logiciel Open Source.

Et rapidement aussi toutes mes applications portables.
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Foire aux questions
Extraits du site TrueCrypt

Q: Est-ce que je pourrai monter TrueCrypt sur n'importe
quel ordinateur?

R: Les tiroirs TrueCrypt sont indépendants du systeme
d'exploitation. Vous aurez la possibilité de monter vos
tiroirs TrueCrypt sur n'importe quel ordinateur sur
lequel vous pouvez exécuter TrueCrypt (Windows, linux).

Q: J'ai oublié mon mot de passe, y a-t-il moyen de
récupérer les fichiers de mon tiroir TrueCrypt?

R: TrueCrypt ne contient pas de mécanisme ou
d'installation qui permettrait une récupération partielle
ou totale de vos données cryptées sans connaitre le mot
de passe ou la clé utilisée pour chiffrer les données. Le
seul moyen de récupérer vos fichiers est d'essayer de
"craquer" le mot de passe ou le fichier de clé, mais ceci
peut prendre des milliers ou des millions d'années, selon
la durée et la qualité du mot de passe ou de la clé de
chiffrement, du logiciel de craquage et du matériel
utilisé et d'autres facteurs

Q: Est-il possible d'installer une application dans un
tiroir TrueCrypt et de 1l'exécuter a partir de la ?

R: Oui.
Q: Puis-je directement lire une vidéo (. AVI,. Le mpg,
etc ...) stockée dans un tiroir TrueCrypt?

R: Oui, les tiroirs TrueCrypt sont cryptés comme des
disques normaux. Vous fournissez le mot de passe (et / ou
la clé de chiffrement) pour monter les tiroirs TrueCrypt.
Lorsque vous double-cliquez sur un fichier vidéo, le
systéeme d'exploitation lance 1l'application associée au
type de fichier, généralement un lecteur multimédia. Le
logiciel commence alors a charger une premiére partie de
la vidéo en RAM (mémoire), afin de le jouer. Pendant que
cette partie est en cours de chargement, TrueCrypt
déchiffre automatiquement en RAM. La partie déchiffrée de
la vidéo, stockées dans la mémoire RAM, est ensuite jouée
par le lecteur multimédia. Pendant que cette partie est
jouée, le lecteur multimédia commence le chargement de la
prochaine partie et le processus se répete. Il en va de
méme pour l'enregistrement vidéo.

Ce processus est appelé a chiffrement a la volée et est
valable pour tous les types de fichiers.



Q: TrueCrypt est-il Open-Source et gratuit pour toujours?

R: Oui. Nous nous engageons a ne créer aucune version
commerciale de TrueCrypt. Nous croyons au code source
ouvert et libre des logiciels de sécurité.

Q: Est-il possible de faire un don projet TrueCrypt?

R: Oui. Pour de plus amples renseignements, veuillez
visiter http://www.truecrypt.org/donations

Q: TrueCrypt crypte-t-il également les noms de fichiers
et des noms de dossiers?

R: Oui. L'ensemble du systéme de fichiers dans un volume
de TrueCrypt est crypté (y compris les noms de fichiers,
noms de dossiers, et le contenu de chaque fichier).

Q: Puis-je débrancher une clé USB (ou un disque dur USB)
lorsqu'un tiroir TrueCrypt est monté?

R: Avant de débrancher ou d'éteindre 1'appareil, vous
devez toujours démonter d'abord le tiroir TrueCrypt, puis
effectuer 1l'opération de déconnexion de la clé. Sinon, la
perte de données peut se produire.


http://www.truecrypt.org/donations/

